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Resumen

La gestion deriesgos requiere analisis, contextualizacion y propuestas para responder
a factores internos y externos que impactan la consecucion de los objetivos y limitan el
aprovechamiento de las oportunidades. Esta investigacion tiene como propdsito ofrecer
a empresarios una recopilacion de herramientas practicas que podran ser ejecutadas
para implementar, gestionar y hacer seguimiento al andlisis de los riesgos empresariales.
Se realizé una revision bibliografica con base en el marco de referencia planteado por
COSO ERM (2017), IIA (2013) y la ISO 31000:2018. Se realizd un estudio de caso
en una empresa colombiana, dedicada a la produccion y distribucion de alimentos,
donde se aplicé a los miembros de la alta direccion un instrumento que permitié conocer
la severidad del riesgo, asi como el valor Phi consultado a los miembros de la Junta
Directiva. Se concluye que la gestion de riesgos pasa a ser una actividad de aplicacion
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comun en las empresas que se empefian en el incremento de su valor organizacional,
donde el plan de continuidad de negocios es una respuesta efectiva para hacer frente a
situaciones de crisis como la generada por el COVID-19.

Palabras clave: Gestion de riesgos; severidad; continuidad de negocios; valor Phi.

Risk Management Model, the contribution of Phi
value in the business continuity plan

Abstract

Risk management requires analysis, contextualization and proposals to respond to
internal and external factors that impact the achievement of objectives and limit the use
of opportunities. The purpose of this research is to offer entrepreneurs a compilation of
practical tools that can be executed to implement, manage and monitor the analysis of
business risks. A bibliographic review was carried out based on the reference framework
proposed by COSO ERM (2017), 1IA (2013) and ISO 31000: 2018. A case study was
carried out in a Colombian company, dedicated to food production and distribution,
where an instrument was applied to members of senior management that allowed
knowing the severity of the risk, as well as the Phi value consulted to the members of the
Board of Directors. It is concluded that risk management becomes an activity of common
application in companies that are committed to increasing their organizational value,
where the business continuity plan is an effective response to deal with crisis situations
such as the one generated by COVID-19.

Key words: Risk management, severity, business continuity, Phi value.

1. Introduccion

La pandemia del COVID-19
ha traido grandes lecciones para la
comunidad empresarial del mundo
entero. Velar por la continuidad del
negocio en un ambiente que paraliza
la mayor parte de las operaciones e
involucran interaccién con personas, es
un reto que dejara huellas en la economia
y en el comportamiento individual,
especialmente frente al riesgo.

En el mundo empresarial, ya

existian paradigmas que asociaban la
buena gestiéon con una alta rentabilidad
y un bajo riesgo (Bowman, 1980),
pero estos son factores que en raras
ocasiones estan alineados; el entorno
cada vez mas se enmarca en el modelo
VUCA (por sus siglas en inglés volatil
(V), incierto (U), complejo (C) y Ambiguto
(A) (Bennett, y Lemoine, 2014), y eso
hace que los paradigmas cambien, pues
una buena gestién se asociara a una alta
rentabilidad si el riesgo es controlado.
La relacién entre riesgo vy
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rentabilidad ha sido un tema de interés
desde hace décadas (Fiegenbaum,
y Thomas, 1985), y algunos autores
(Bowman, 1984) decian que el riesgo
tenia varios componentes, siendo uno de
los mas importantes el riesgo conductual
y no el riesgo total, o aquel que se basa
en los riesgos de mercado como seria
visto por los gerentes estratégicos. Por
su parte, Bettis (1983) y Hertz y Thomas
(1983) resaltan que el riesgo total brinda
una perspectiva mas relevante. Mas
alla de una discusién sobre qué factor
puede pesar mas en la rentabilidad, lo
realmente importante es entender que
el riesgo es un concepto que se asume
antes de entrar en una accion, pero
generalmente se mide después, de
acuerdo al resultado obtenido.

Las organizaciones
constantemente se enfrentan a diferentes
situaciones que pueden afectar su
rentabilidad e incluso, su continuidad
en el tiempo. Ante estos eventos y
diferentes experiencias vividas, las
organizaciones adoptan medidas para
gestionarlos (PwC, 2018: 5).

Con base en lo anterior se
presenta este estudio, con el propdsito
de ofrecer a los empresarios una
recopilaciéon de herramientas practicas
que podran ser ejecutadas en el corto
plazo para implementar, gestionar y
vigilar un adecuado sistema de control
que analice el riesgo con base en las
ultimas tendencias (Khan, Rathnayaka y
Ahmed, 2015), con una vision dinamica,
no estatica, para que las decisiones se
puedan basar en el riesgo en lugar del
peligro que surge por la incertidumbre
de los datos, la escasez de informacion
y la complejidad de los sistemas de
procesos. El resultado que obtendra el
lector sera el conocimiento necesario
para el desarrollo de nuevos métodos y
modelos para la evaluacién de riesgos

en tiempo real, asi como su incidencia
en la toma de decisiones.

2. Riesgos: Definiciones
basicas

Segun el Comité de Organizaciones
Patrocinadoras de la Comision de
Normas (COSO, por sus siglas en inglés,
2013), el riesgo es la “posibilidad de
que un acontecimiento ocurra y afecte
negativamente la consecucion de los
objetivos de la organizaciéon”. Para,
el Instituto de Gestién de Proyectos
(PMI, por sus siglas en inglés, 2017)
los riesgos representan un “evento o
condicién incierta que, si se produce,
tiene un efecto positivo (oportunidades)
0 negativo (amenazas) en los objetivos
de un proyecto, el cual puede tener una
0 mas causas, y de materializarse puede
tener uno o mas impactos”.

Adicionalmente, segun lo
planteado en la ISO 31000:2018, no es
mas que un “efecto de la incertidumbre
sobre la consecucion de los objetivos”.
De tal manera que al materializarse los
factores internos y/o externos presentes,
podrian existir riesgos u oportunidades
que, al no considerarse, estarian dando
paso a que en la empresa no se tome
en cuenta algo malo que esta ocurriendo
(riesgo de pérdida), algo inesperado que
podria ocurrir (riesgo de volatilidad), o
algo bueno que esta dejando de ocurrir
(oportunidad).

3. Gestion de riesgos
empresariales

Lagestionderiesgos empresariales
(ERM, por sus siglas en inglés) es
una actividad cuyo objetivo general es
mejorar la actuacion de una organizacion.
Esto se logra al proporcionar al directorio
y a la alta gerencia informacion sobre los
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riesgos clave que podrian impedir que
la organizacion logre sus estrategias
y objetivos, permitiéndoles gestionar
eficazmente esos riesgos. De tal manera
que, la gestidon de riesgos no es una
actividad separada con sus propios
objetivos, sino una parte integral de
la configuracion de la estrategia de
la organizacibn y sus procesos de
rendimiento (Anderson y Frigo, 2020)

La ERM, se presenta como un
estandar y una forma integral y holistica
paraque las organizaciones gestionenlos
riesgos en toda la organizacion (Mikes,
2009; Pagach y Warr, 2010). La ERM,
se define como un proceso, efectuado
por la junta directiva, la administracion
y otro personal de una entidad, aplicado
a estrategias y a toda la empresa, para
identificar eventos potenciales que
pueden afectar la entidad, y gestionar el
riesgo para proporcionar una seguridad
razonable con respecto al logro de los
objetivos de la entidad (COSO, 2004).

En 2017, COSO publica la versién
actualizada sobre ERM, donde se
plantea la gestion de riesgos relacionada
con la integracidon de la estrategia y
su desempefio, donde se pone de
manifiesto la importancia de tener en
cuenta el riesgo tanto en el proceso de
definicion de la estrategia como en su
ejecucion, con el proposito de gestionar
el riesgo para ayudar a dirigir de mejor
manera a las empresas, aumentar su
valor real en el largo plazo y transmitir
confianza a la sociedad (COSO, 2017:
3).
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Por su parte, enlalSO 31000:2018,
se establecen una serie de principios
para la implementacién de un Sistema
de Gestion de Riesgos en cualquier tipo
de organizacion independiente de su
tamario, razén social, mercado, fuente
de capital, espectro comercial o forma
de financiacién. La norma parte del
hecho de que todas las empresas, en
mayor o menor medida, llevan a cabo
practicas para la gestion de los riesgos.
La diferencia radica en la coordinacion y
el alineamiento de dichas practicas.

Antes de ver las herramientas
practicas de control, es necesario
entender el sistema general de gestién
de riesgos y como funciona en las
empresas. Adicional a los marcos de
referencia anteriormente mencionados,
se resalta el que adoptd formalmente en
2013, el Instituto de Auditores Internos
(A, por sus siglas en inglés) denominado
“Las tres lineas de defensa en gestion
de riesgos y control eficaces”, cuyo
proposito consiste en las explicaciones
simples y directas de los distintos roles y
actividades que involucran la gestion de
riesgos y el control, sin tener en cuenta
el gobierno corporativo en un sentido
mas amplio.

Su valor radica en que ayuda a
las organizaciones a evitar la confusion,
la duplicacion y las brechas al asignar
responsabilidades para esos roles y
actividades (llIA, 2020: 2). En la figura
1, se muestra el esquema del modelo
actualizado por el llA.
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Figura 1
Modelo de Las Tres Lineas de Defensa

El modelo de las tres lineas del lIA

ORGANO DE GOBIERNO ' o
Rendicion de cuentas de las partes inferesadas en fa SUPenision de fa Organizacion =

Roles del drgano de goblerno: integridad, liderazgo v transparencia

DIRECCION

Acciones (incluyendo k3 gestidn de nesgo)
para alcanzar ios objelivos de ja organizacion

Roles de primera
linea: disposicidn linea: experiencia,

de productos o apoyo, moniloreo 'y
Senicios a los cuestionamienio en
clientes, gestion de materias
riesgo relacionadas con el
riesgo
CLAVE: | 4 Rendicidn de cuentas, . Delegar, direccion, &3 Alineamiento,
informes " recursos, supervisar " comunicacion,
coordinacian,
colaboracion

Fuente: IIA (2020)

Se hace evidente que la gestién
de riesgos debe ser concebida como
una disciplina rigurosa en cuanto a su
marco de referencia, la metodologia
implementada y las fases a ser
desarrolladas como lo son: a) analisis
del contexto, b) identificacion de
riesgos, d) analisis, d) evaluacion, e)
tratamiento (ISO 31000, 2018: 14). Todo
esto para mejorar la ejecucion de la
estrategia y el desempefio, incrementar
las oportunidades, prever situaciones
consideradas como negativas y
en consecuencia anticiparse a las
acciones necesarias para enfrentar los
cambios requeridos con una adecuada

La gestion de riesgos ha sido
capaz de generar disrupcion, creacion
y mantenimiento de un modelo
institucional con innovaciones en la
investigacion contable (Hayne, & Free,
2014), por lo que se hace necesario
que las organizaciones de la mano de
sus directivos analicen, contextualicen
y propongan respuestas de todos
los factores internos y externos que
impacten en el logro de los objetivos.

Para lograr que en la empresa
se comprenda y aplique efectivamente
la gestiébn de riesgos, es necesario
lograr un nivel de madurez éptimo, el
cual se relaciona con las competencias

administracion de los  recursos desarrolladas en las organizaciones
disponibles. para llevar a cabo acciones a favor de
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la gestion de riesgos, de tal manera
que se considera un nivel de madurez
gestionado, cuando dichas acciones
se ejecutan de manera informal y sin
lineamientos metodoldgicos. Por su
parte, el nivel de madurez se considera
establecido, cuando se ha dado
estructura formal a las actividades a ser
ejecutadas para gestionar los riesgos,
de forma tal que, se genere valor con
un gobierno corporativo que establece
directrices para que dicha gestion se
haga de manera efectiva (PwC, 2018).

Las empresas con nivel de madurez
de riesgo establecido son aquellas que
tienen a la Alta Gerencia vinculando
el riesgo con la estrategia corporativa
general y ven en cada decisién un riesgo
potencial, que debe ser atendido con
la rigurosidad metodolégica requerida.
Es por esta razén que se requiere de
un sdlido compromiso ejecutivo, asi
como de la Junta Directiva para llevar
adelante todas las acciones necesarias
para consolidar la gestion de riesgos
empresariales como un atributo de valor
organizacional.

Una vez obtenida la medicion de
los riesgos a través de la aplicacion de la
matriz correspondiente, se debe elaborar
el mapa de calor de riesgos, entendiendo
a éste como una herramienta que tiene
por objeto mostrar graficamente el
diagnostico del proceso de evaluacion
de riesgos en una fecha determinada
(Auditool, 2016). En este mapa se
muestran las interacciones entre la
probabilidad de ocurrencia de un riesgo
y su impacto en los diferentes procesos
que existan en la organizacion indicando
los niveles de riesgos existentes en
escala de calificaciones y con frecuencia
de colores.

Al elaborar este mapa de riesgos
se pueden Vvisualizar los riesgos
identificados con sus calificaciones, lo
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que permite visualizarlos como riesgos
Altos (color rojo), Medios (color amarillo)
0 Bajos (color verde), para los cuales
posteriormente se procede a definir
los planes de accién para ejecutar un
tratamiento que conlleve a su mitigacion,
transferencia o aceptacion.

4. Modelo de Gestion de
Riesgos

Toda  organizacion, indepen-
dientemente de su tamafo debe buscar
acercarse a la identificacion de los
riesgos que generen efectos adversos al
logro de sus objetivos u oportunidades
que puedan aprovecharse, para lo
que se requiere estructurar de manera
ordenada y sistematica los pasos a
seguir para que la gestion de riesgos
genere valor, sea integrada en cada
uno de los procesos, se considere en la
toma de decisiones, y tome en cuenta el
factor incertidumbre con la intencion de
comprender y proponer las respuestas o
planes de accién que responderan ante
el riesgo analizado, todo orientado a sus
aportes a la mejora continua.

Los elementos o componentes
de un modelo de gestion de riesgos
se relacionan con un ciclo continuo,
cambiante y adaptable a las nuevas
realidades, de tal manera que requiere
revision constante para cumplir con los
pasos de: identificacion de factores de
riesgos internos y externos, analisis de
las causas primarias y secundarias para
cada riesgo identificado, propuesta de
planes de accion para responder a los
riesgos, y el seguimiento necesario para
verificar su aplicaciéon para reportar los
resultados de los mismos. Al finalizar
el ciclo se inicia nuevamente desde la
identificacion de los factores de riesgos.

Para llevar a cabo el modelo
de gestion de riesgos tomando en
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cuenta los marcos de referencia antes
mencionados como lo son COSO ERM
(2017), 1SO 31000:2018 y el modelo
de Las Tres Lineas de Defensa, se
proponen los siguientes pasos:

1.

118

Identificar los apoyos internos de
la empresa que podrian soportar
el sistema de gestion de riesgos,
por ejemplo, se debe iniciar con el
gobierno corporativo de la empresa,
pues los miembros de la Junta se
encargaran de disefiar y supervisar
el sistema, también se debe buscar
apoyo en los directivos de alto nivel,
procesos, infraestructura, personas,
tecnologia y demas recursos.
Identificar los factores internos de
la empresa, que podrian ser un
riesgo potencial asociado con sus
procesos.

Identificar los factores externos que
pueden afectar a la organizacion,
como son el mercado, competidores,
aspectos geograficos, econdmicos,
politicos, regulatorios, sociales,
tecnolégicos, medio ambientales y
de salud, por ejemplo, el COVID-19.
Identificar la forma de medicion
(cuantitativa o cualitativa)
entendiendo la causa y el efecto
potencial.

Valorar el riesgo, que en otras
palabras es identificar una
metodologia cualitativa, con base
en criterios subjetivos de expertos;
o cuantitativa, con apoyo en arboles
de decisiones, valor monetario,
frecuencias, entrevistas, entre otras
técnicas.

Cuantificar o valorar los factores
identificados, los cuales previamente
deben ser puestos en el contexto
de la organizacién. La valoraciéon
surge al calificar de 1 a 5 suimpacto
y probabilidad, siendo 5 un valor
critico frente a la continuidad de la

10.

1.

empresa.
Asignar el valor Phi al riesgo parcial
resultante. El valor Phi es un
fenomeno optico (Steinman & Pizlo,
2000) que ha sido adaptado por los
autores de este articulo a las Juntas
Directivas, dado que son un érgano
de gobierno capaz de observar una
tendencia o movimiento mas alla
de los hechos puntuales que han
sido analizados previamente por la
gerencia y su equipo. El valor Phi
de riesgo se calcula en una escala
de 0 a 10, siendo 10 un valor que
incrementa el valor total de riesgo
y soOlo se aplica si existe algun
elemento de riesgo creciente que
no esté reflejado en los factores y
su impacto.

Indicar la severidad de los riesgos,
la cual surge de la multiplicacion de
impacto y probabilidad que da como
resultado maximo el nimero 25, a
este valor se le anade el valor Phi,
para dar mayor relevancia a factores
que sin el criterio experto de la junta
podrian pasar desapercibidos en
determinadas circunstancias.
Clasificar los riesgos por tipos, los
cuales pueden ser Estratégicos,
Operacionales, Financieros,
de Cumplimiento, de Fraude vy
Reputacionales.

Disefar escenarios es el siguiente
paso, pues cada riesgo puede verse
como algo volatil que puede ocurrir,
algo que ocurre periédicamente,
o algo bueno que se deja de
aprovechar (oportunidad).

Proponer el tratamiento especifico
para cada riesgo analizado, es decir,
plantear estrategias y tacticas para
mitigar, aceptar o transferir el riesgo.
En otras palabras, se mitiga cuando
existe la posibilidad de hacer algo,
se acepta cuando no se va a hacer
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nada al respecto y se transfiere
cuando puede pasarse el riesgo
a un tercero, como por ejemplo
una compafiia aseguradora, y se
convive con ello.

Para explicar el modelo de gestion
de riesgos se realizé6 un estudio de
caso en una empresa productora y
distribuidora de alimentos Colombiana,
especificamente de lacteos y sus
derivados, con amplio portafolio de
productos como leches en polvo, quesos
fundidos y quesos en barra, con tres
lineas de produccién, siendo su principal
materia prima la leche cruda adquirida
directamente de productores del sector
agricola, por lo que contribuye al impulso
del sector.

En el cuadro 1, se muestra en
resumen como se pueden llevar a cabo
los pasos del 2 al 9, donde se hace
el registro de los factores internos y
externos que afectan a la organizacion,
la metodologia con la cual se medira
la variable en los escenarios, la

asignacion de un valor simple de 1 a
5 a la probabilidad y luego al impacto,
siendo 1 Muy baja, 2 Baja, 3 Moderada,
4 Alta, y 5 Muy alta, mas adelante en las
Tabla 2 y 3, se presenta un modelo de
calculo compuesto que promedia varios
criterios para determinar el impacto y la
probabilidad.

De igual manera se muestra en
el cuadro 1, el registro del valor Phi
asignado por parte de la Junta Directiva
y la severidad del riesgo de cada
factor como resultado de multiplicar la
probabilidad por el impacto, y sumando
el valor Phi sin que el total supere el
numero maximo de 25. En el presente
ejemplo, los miembros de una Junta
Directiva identifican en enero de
2020 un aumento del riesgo frente al
COVID-19 y aplican un valor Phi mayor
en los factores que pueden verse mas
afectados. Finalmente, se determina el
tipo de riesgo y se plantea el tratamiento
que se le dara.

Cuadro 1
Matriz de identificaciéon y valoracién del riesgo
° o
Factores internos Valoracién e B E B c
(Haga un listado con los o 6 = o B g 2
(Cuantitati- s < 5 o 2 15
elementos que son fortaleza va-Cualitativa) £ s = > 5] S
o debilidad de la empresa) = °c > & S
o
Dias de caja
1. lliquidez disponibles en 2 5 5 15 Financiero Mitigar
cuarentena
2. Tele?rabajo en condicio- Evaluaqqn de 1 1 0 1 Operacional Transferir
nes inadecuadas productividad
3. Contagio COVID-19 gzzzs repor- 5 3 10 25 Estratégico Mitigar
4. Robo en instalaciones Robos y valor 2 2 5 9 Fraude Mitigar
5. Incumplimiento en plan ~ Ventas reales 2 4 10 Qump!lmlento y Mitigar
de ventas VS. presupuesto financiero
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6. Incumplimiento en plan Lanzamientos

Estratégico y

de nuevos lanzamientos  vs. presupuesto 2 2 0 4 cumplimiento Mitigar
B <]
Factores externos Valoracién o ] E E 'q:':;
i - o = = o =
(Haga un Ilstadq con los ele (Cuantitati- ] 3 5 < 2 £
mentos que estan fuera del va-Cualitativa) g s < g = s
control de la empresa) = ° > & [
o o
7. Aumento d«_a pauta de Benchmark 2 2 0 4 Estratégico Mitigar
competencia
8. MeJore_s propuestas de Benchmark 3 3 0 9 Estratégico Mitigar
valor virtual
o. Falta de presencia de Benchmark 2 1 0 2 Estratégico Aceptar
marca
10. Beneficios estatales Investigacion 1 4 0 4 Es_trategmo y Mitigar
desaprovechados financiero
Fuente: Elaboracioén propia (2020)

Como se mencion6 anteriormente, a tomar en cuenta para el andlisis del
el analisis de impacto y probabilidad impacto y cuatro criterios para el andlisis
del riesgo se puede realizar con un de la probabilidad. En ambos casos se
analisis compuesto, donde se tomen en evalla con la calificacion de 1 a 5, y
cuenta varios criterios para su analisis. se calcula finalmente, con un promedio
A continuacion, en los Cuadros 2y 3, se simple.
presenta un ejemplo con tres criterios

Cuadro 2
Criterios para la determinacion del impacto
Criterio Puntuacion Condicién
1 Inmaterial
2 Baja materialidad
Materialidad 3 Media materialidad
4 Alta materialidad

Muy alta materialidad
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Criterio Puntuacién Condicién
1 Impacta maximo 2 procesos
2 Impacta entre 3 y 5 procesos
Impacto en otros 3 Impacta entre 6 y 10 procesos
procesos
4 Impacta entre 11 y 15 procesos
5 Impacta mas de 15 procesos
1 Muy bajo impacto
2 Bajo impacto
Impacto en plan estratégico 3 Mediano impacto
4 Alto impacto
5 Muy alto impacto
Fuente: Elaboracién propia (2020)
Cuadro 3
Criterios para la determinacion de la probabilidad
Criterio Puntuacién Condicién
1 Muy poca frecuencia
2 Poca frecuencia
':}:illi;i:c?ae 3 Frecuencia moderada
4 Frecuente
5 Muy frecuente
1 Muy bajo
2 Bajo
Nivel de atem_:ién de no confor- 3 Moderado
midades
4 Alta
5 Urgente
1 Existen y estan actualizados
2 Algunos controles no estan actualizados
Nivel de documentacion de 3 Existen y estan desactualizados
controles
4 Algunos controles no estan documentados
5 No existen
1 Automaticos
Tipos de controles 2 Combinados
3 Manuales

Fuente: Elaboracion propia (2020)
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Para continuar con el analisis
de los riesgos evaluados en toda la
organizacion, se aplicara un mapa de
calor de severidad del riesgo antes
de entrar a desarrollar escenarios y el
plan de tratamiento. Este mapa permite
agrupar visualmente los factores segun
su probabilidad e impacto, asignando
colores segun una escala que va de
bajo a alto. En el Cuadro 4 se observa
la evaluacién de 10 factores y su
clasificacion, donde se hace notar que
s6lo un (1) factor resulta clasificado como
catastroéfico con casi certeza, lo cual no
surge una vez que la Junta asigné el valor
Phi para resaltar la atencion frente a este
aspecto. Los colores utilizados en cada
una de las categorias son los siguientes:

Alto (rojo), Medio Alto (amarillo oscuro),
Medio (amarillo), Bajo (verde); en escala
de grises las categorias van de negro a
gris claro, respectivamente.

Se deja ver como el valor Phi
es una cantidad que se suma a la
multiplicaciéon de impacto y probabilidad,
y arroja un resultado de severidad mayor,
que debe ser posicionado en el mapa de
calor segun el criterio de los miembros
de la Junta Directiva. Por ejemplo, si la
probabilidad fuera 3, el impacto 4, y Phi 8
(3 x4 + 8 =20), para ubicarlo en el mapa
se podria ubicar con una probabilidad
de 4 e impacto de 5, considerando de
manera cualitativa los efectos que este
riesgo tendria para la organizacion.

Tabla 4
Mapa de calor de riesgos
Severidad Impacto
Insignificantes Menores Moderados Mayores Catastréficos
Probabilidad 1 2 3 4 5

Casi certeza 5
Probable 4 F10
Moderado 3 F4, F5, F8
Improbable 2 F6, F7
Muy probable 1 F2 F9

Fuente: Gémez, Morén, Betancourt (Elaboracién propia, 2020)

En el Cuadro 5 se muestra la
escala de riesgos determinadas segun

el intervalo para cada una.

Tabla 5
Escala de Riesgos
Escala de riesgo Desde Hasta
Alto 20,00 25,00
Medio Alto 12,00 19,99
Medio 6,00 11,99
Bajo 1,00 5,99

Fuente: Elaboracioén propia (2020)
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En la Tabla 6 se muestra el resumen
(cantidad) de riesgos identificados por
escala.

Tabla 6

Resumen (cantidad) de

riesgos por escala

Escala de riesgo Cantidad %
Alto 1 10%
Medio Alto 1 10%
Medio 3 30%
Bajo 5 50%
Total riesgos 10 100%

Fuente: Elaboracion propia (2020)

En la construccién de escenarios
se debe tomar un riesgo y someterlo aun
analisis donde se cruza con situaciones
relacionadas y disefiar un nivel de
desarrollo para cada situacion, de forma
que segun el resultado esperado se
comience a trabajar el plan de accion.
A continuacion, se presenta un ejemplo
basado en el factor de riesgo que en el
mapa de calor quedd determinado como
“Casi cierto y catastréfico”, como lo es el
“riesgo de contagio de COVID-19”.

Para este riesgo, se realiza un
analisis considerando dos situaciones,
una para analizar el componente social
y otra el econémico. En el Cuadro 7
se muestra un analisis a partir de las
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actuaciones que ha tenido el estado
hasta el mes de marzo de 2020. En este
ejercicio se prevé un soporte econémico
muy bajo por parte del estado y un
comportamiento social intermedio, es
decir que seria probable que existieran
conatos de violencia por parte de aquellos
grupos de personas que no cuentan con
ayudas econdmicas y que viven del dia
a dia; por lo tanto, habria una importante
probabilidad de que traten de asaltar o
irrumpir en compafiias productoras y
distribuidoras de alimentos, siendo este
tipo de empresas la considerada para el
caso de estudio efectuado.

Para cada escenario se tomd la
escala: Muy Bajo (1) (color blanco),
Bajo (2) (color verde), Medio (3) (color
amarillo), Alto (4) (color amarillo oscuro),
Muy Alto (5) (color rojo). Después se
procede a hacer la multiplicacion de
las probabilidades, lo que resulta en los
siguientes rangos: Muy Baja (entre 1,00
y 5,99), Baja (entre 6,00 y 10,99), Media
(Entre 11,00 y 15,99), Alta (entre 16,00 y
19,99) y Muy Alta (entre 20,00 y 25,00).
En el cuadro 8, se muestra el resultado
de la multiplicacion de las probabilidades
que se detallan a continuacion: soporte
amplio (1), soporte intermedio (3),
soporte  bajo (5), comportamiento
consciente (3), comportamiento
intermedio (5) y estallido social (1).

Cuadro 8
Analisis de escenarios

Escenario Social

Escenario Econémico

Comportamiento consciente de
la sociedad

Comportamiento Inter- Estallido Social y
medio Violencia

Soporte Amplio Econémico por parte

del Estado Muy Baja (3) Muy Baja (5) Muy Baja (1)
Soporte Intermedio del Estado Baja (9) Media (15) Muy Baja (3)
Soporte Econémico bajo por parte . .
del Estado Media (15) Muy Baja (5)
Fuente: Elaboracion propia (2020)
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Segun lo indicado en la tabla
anterior, el escenario mas probable
es que el gobierno colombiano aisle la
mayor cantidad de tiempo posible al pais,
dando un soporte econémico bajo a las
empresas e intermedio a las personas
de estratos sociales bajos. La mayor
cantidad de personas se comportara de
manera consciente apoyandose unos
a otros, pero algunas empresas debido
a su inminente quiebra tendran que
hacer despidos. Se presentaran robos
continuados a empresas de alimentos y
abastecimiento con dificultades por parte
de las autoridades para controlarlos.

Con base en el ejemplo anterior,
es de interés resaltar que el disefo,
desarrollo y aplicaciéon de un modelo
de gestion de riesgos le permite a la
direccion de wuna empresa obtener
importantes ventajas estratégicas para
ejecutar sus operaciones con agilidad
organizacional en tiempos de crisis, lo
cual incide de manera directa y efectiva
en la toma de decisiones sustentada
en informacién completa, oportuna y
confiable para responder y/o prevenir
los eventos identificados a través de los
factores de riesgos, de tal manera que
contribuye a su resiliencia.

En respuesta al riesgo “contagio
de COVID-19”., la administracién podria
definir una estrategia muy propicia en
este caso, como lo es el disefio y puesta
en marcha de un Plan de Continuidad
de Negocio, especificamente para la
empresa objeto de estudio, el cual
podria ejecutarse en tres etapas, con
el proposito de “garantizar de manera
responsable la produccién y distribucion
de alimentos en todo el territorio nacional,
cumpliendo con la ley y tomando las
medidas preventivas necesarias que

aseguren la salud de los empleados, su
familia y la comunidad’.

Las etapas para este ejemplo
podrian ser:

1. Supervivencia de la empresa:
Conformacién del comité de continuidad
del negocio, indicando los planes de
accion por los diferentes escenarios
posibles y detallando cada tarea a
ser ejecutada para lograr la accién
propuesta.

a. Objetivo: Asegurar la continuidad
del negocio.

b. Hecho: Se confirma el primer
caso de COVID en Colombia.

2.Protegeralas partes interesadas:
Plan de emergencia epidemioldgico,
disminuir la cantidad de trabajadores por
centro de trabajo, presentar diariamente
al comité de seguimiento el informe
estadistico de las alertas.

a. Objetivo: Controlar la
propagacion y evitar el cese prolongado
de las operaciones.

b. Hecho: Se confirma caso
positivo en la empresa.

3. Creacion de valor y aporte
social: Nuevos productos y servicios
en respuesta a la crisis, estrategias
comerciales de impulso a las ventas
y a su vez que aporten nutricion al
consumidor; reduccion de la oferta a solo
lo esencial en la medida de lo posible.

a. Objetivo: Defensa de
Instalaciones.

b. Hecho: Se desborda Ia
desobediencia Social.

De acuerdo con lo anterior se
disefia un diagrama de Gantt con las
fases de direccion de la crisis, con la
banda de accion (B) y la operacion
técnica (OT), lo cual se muestra en el
Cuadro 9.
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Cuadro 9
Diagrama Gantt de escenarios y operaciones
Escenarios Escenario 1 Escenario 2 Escenario 3
B1 B2 B3 B1 B2 B3 B1 B2 B3

Operaciones

OT1 Asegurar la continuidad

OT2 Controlar la propagacion

OT3 Evitar cese prolongado

OT4 Defender las Instalaciones

Fuente: Elaboracion propia (2020)

El ejercicio de gestion de riesgo
puede seguir en desarrollo hasta
tener claridad frente al escenario, el
evento desencadenante, el objetivo de
accion frente al escenario, la tactica
y las medidas de accion. Es decir que
cada casilla de color gris en el Cuadro
9, tendria un plan con operaciones
especificas.

Para llevar a cabo todo este
trabajo de analisis y propuesta de planes
de accion, se requiere la participacion
del gobierno corporativo, las acciones
de los miembros de la alta direccion y
la conformacion de equipos de trabajo
multidisciplinarios, que en conjunto
puedan dar respuestas a los riesgos
definidos con acciones concretas
tomando en cuenta el costo, la calidad
de las propuestas y la combinacién de
recursos disponibles para llevarlas a
cabo. Todo con el propésito de contribuir
al logro de los objetivos de la empresa
con enfoque en la rentabilidad y la
sostenibilidad en el tiempo. Para facilitar
su comprension, se describe en la figura
1 las etapas del modelo de gestién de
riesgos que se recomienda aplicar
para obtener ventajas estratégicas que
contribuyen a la toma de decisiones:
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5. Conclusiones

La gestion de riesgos
empresariales exige por parte de los
miembros del gobierno corporativo y la
alta direccidn, el apoyo de esta iniciativa
como generadora de valor. Una empresa
que gestiona sus riesgos avanza por el
camino de la resiliencia organizacional,
reconoce la incertidumbre y es capaz
de establecer acciones de control para
responder ante los riesgos presentes.

La identificacion de los factores
de riesgos internos y externos requiere
que se realice de manera constante un
analisis del entorno donde se evallen
las condiciones del negocio en curso
y su impacto en los procesos, con la
finalidad de definir nuevas estrategias
para enfrentar los impactos, tal es el
caso del COVID-19 que ha generado en
las organizaciones, de cualquier indole
y tamafo, problemas en sus procesos
productivos, financieros, comerciales y/o
de servicios.

De tal manera que, al reforzar el
pensamiento sistematico y estratégico
para la gestion de riesgos, permitira un
nivel de colaboracion constante entre las
diferentes areas de una organizacion,
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Figura 1
Etapas del modelo de gestiéon de riesgos

Ejecucion,

seguimiento y

control

Propuesta
planes de accidn

%

Valoracion de

SEOS

(Severidad)

Fuente: Elaboracién propia (2020)

donde la sinergia entre los procesos
permitira el logro de las metas trazadas,
siempre con miras en dar respuestas
a las causas internas y/o externas que
generen los nichos de riesgos.

Seguir las  recomendaciones
del Instituto de Auditores Internos
sobre el establecimiento de roles y
responsabilidades a todos los niveles de
la organizacion para conformar las lineas
de defensa en control y riesgos, es un
aspecto para considerar porque permite
avanzar hacia niveles de madurez de
gestiébn de riesgos, lo cual exige el
conocimiento constante de la industria
donde se desarrolla la actividad de la
empresa y en consecuencia todos los
factores que inciden en su desempefio,

para lo que es muy necesario un
constante entrenamiento y capacitacion
de los miembros de la direccion y la alta
gerencia, para desarrollar el apego a la
gestion de los riesgos que impactan los
negocios.

Otro aspecto a tener en cuenta,
es el relacionado con la comunicacion
constante a todos los niveles de la
organizacion, de todos los eventos que
generan riesgos y oportunidades, para
lo que la opinidn de los miembros de la
Junta Directiva a través de la asignacion
del Factor Phi, permitira hacer énfasis
en aquellos factores que deben ser
considerados con mucho interés para
ser incorporados a la gestion de los
riesgos, de los cuales van a surgir las
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mediciones de severidad de riesgos y
los analisis de escenarios posibles para
determinar los planes de accion y las
estrategias técnicas a llevar a cabo para
Su consecucion.

El Plan de Continuidad de Negocio
se sustenta en la identificacién de riesgos
y su analisis, para posteriormente
plantear soluciones y acciones que
permitan hacer analisis de escenarios,
tantos como sean necesarios, para
fijar posicion y tomar decisiones con el
proposito fundamental de proteger a las
personas miembros de la organizacion,
garantizar las operaciones productivas
y de distribucion, asi como proteger las
infraestructuras, disminuir la posibilidad
de pérdidas financieras, patrimoniales
y reputacionales, producto de Ila
materializacion de los riesgos previstos.
Todo esto como respuesta a la crisis
planteada por el COVID-19.

Es pertinente resaltar las ventajas
que tiene para toda organizacion la
puesta en marcha del proceso de
direccion denominado gestién de
riesgos, el cual debe desarrollarse en
un ambiente de cultura de riesgos con la
definicion de responsabilidades a todos
los niveles, lo que requiere la valoracién
de los riesgos, la respuesta necesaria
para su mitigacion, transferencia o
aceptacion y posteriormente el constante
monitoreo o seguimiento al cumplimiento
de los planes de accién acordados, todo
esto sin dejar de tener en cuenta a las
partes interesadas que interactuan en
cada uno de los procesos.

Finalmente, la gestién de riesgos
deja de ser un requerimiento forzado por
las regulaciones, especificamente las
relacionadas con la mejora continua, y
pasa a ser en la actualidad un paso para
avanzar en el fortalecimiento de la cultura
de una organizacion y la forma como en
sus operaciones diarias se interactua con
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factores de riesgos que provienen de sus
propias debilidades y de sus amenazas
externas, de tal manera que actualmente
comienza a convertirse en una actividad
de aplicacion y desarrollo comun en
las empresas que se empefian en su
crecimiento a través del incremento de
su valor organizacional.
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