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Resumen

En la comunicacion mavil se genera informacion aparentemente
aislada que conforman perfiles de personalidad y comportamiento, y el
uso de smartphones, tabletas y el consumo de redes sociales tienen un
efecto multiplicador. Esta comunicacion estudia la naturaleza, confianza
y concienciacion sobre la informacion mediada por dispositivos moviles
por parte de los jovenes. Metodologia: Encuesta online y grupos de dis-
cusion (jovenes de 18-32 afios, residentes en Catalufia, Espafia). Conclu-
siones: Existen cuestiones que afectan a la privacidad de los usuarios
como la preocupacion de como ellos mismos y otros usan sus datos, y su
participacion activa sin pensar en las consecuencias.

Palabras clave: Datos, Informacion digital, Teléfonos moviles, Jove-
nes, Privacidad.

Data, Smartphone and Young People
in Catalonian (Spain)

Abstract

In the mobile communication apparently isolated info is generated
and this info makes up personality profiles and behaviors and the use of
smartphones, tablets and consumption of social media have a multi-
plying effect. This paper studies the nature, confidence and awareness of
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information mediated by mobile devices by young people. Methodo-
logy: Online survey and focus groups (youth people, 18-32 years old, li-
ving in Catalonia, Spain). Conclusions: There are issues that affect the
privacy of users as the concern on how they and others use their data, and
their active participation without thinking of the consequences.

Keywords: Data, Digital Information, Smartphones, Youth people, Pri-
vacy.

1. INTRODUCCION

Laincursion del teléfono modvil en la ecologia de medios ha signifi-
cado un importante impacto a todos los niveles, donde los méas jévenes lo
conforman como parte fundamental de su vida cotidiana. La “generacion
de lo inmediato” (Garcia-Galera y Monferrer-Tomas, 2009), “nativos di-
gitales” (Prensky, 2001) o la “Generation Me” (Twenge, 2006) han en-
contrado en los dispositivos moviles el artilugio para consagrar su condi-
cion y esto nos introduce en problematicas especificas que van mas alla
de los analisis acerca del uso comunicativo del teléfono.

La utilizacion de los dispositivos moviles permite estar constante-
mente conectados y disponibles, y esto crea nuevas dindmicas donde pa-
rece pertinente plantear nuevas aproximaciones de caracter tedrico y
analitico. Esto contempla las dimensiones individuales y sociales en sus
usos y funciones teniendo en cuenta que se accede a la tecnologia cada
vez a edades mas tempranas y que esta practica se esta consolidando en
nuestra sociedad (Garcia-Galera y Monferrer-Tomas, 2009). El estado
de contacto permanente permite crear una red de proteccion similar a la
de las sociedades tradicionales donde las personas mantienen una “inti-
midad nomada” dentro de un sistema social basado menos en la locacion
y mas en si mismos, asi que se puede mantener el contacto estando en
movimiento (Fortunati, 2002). Estas rutinas de la actividad on/ine no son
estériles; con ellas se crea, alimenta y conserva huella digital. Internet no
olvida nada (Figura 1).
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Figura 1. Informacién personal y funciones de la comunicacion
mévil
Fuentes: Feijoo y Gomez-Barroso (2013); Garcia-Galera y Monferrer-Tomas (2009)
y aportes propios.

2. DATOS PERSONALES Y PRIVACIDAD,
LEGISLACION Y DINAMICAS SOCIALES

La “esfera liquida™ favorece la recoleccion de datos de informa-
cién personal. La “intimidad ndmada” esta constantemente delimitando
las fronteras de la esfera del ecosistema mediatico. Su frontera esta estre-
chamente ligada a la capacidad de gestionar la obstinacion, teniendo en
cuenta la importancia de la accion de la prioridad temporal como una va-
riable relevante en el proceso. Ademas, el equilibrio entre la autentici-
dad, el anonimato, la privacidad y la funcionalidad se consideran ele-
mentos clave que tratan de distinguir lo que puede definirse como publi-
co o privado (Serrano-Telleria y Oliveira, 2015). Basta con marcar la ca-
silla de aceptacion para ceder los derechos de una gran cantidad de datos
personales a empresas intermediarias que a menudo también obtienen el
permiso de compartirlas con terceros (Roura y Ferré-Pavia, 2014).

La suma de datos aparentemente aislados conforman un perfil cada
vez mas personal a través de la agregacion, indexacion y etiquetado, y que
esto tienen un efecto multiplicador (Cortes, 2013). Realmente, los usua-
rios tienen poca idea sobre los datos que se estan recopilando y mucho me-
nos compartiendo. La gestion de la proteccion de la privacidad no es sufi-
ciente cuando los usos secundarios de los datos masivos pueden revertir en
la ingenieria del pasado, el presente e incluso futuras violaciones de la inti-
midad, la confidencialidad y la identidad (Richards y King, 2014).
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La nocién de datos personales se vincula con la privacidad. Es un
tema con multiples implicaciones. Desde un punto de vista sociocultu-
ral, la privacidad no necesariamente supone que el usuario adopte mas
medidas de proteccion de datos en la red; supone una dimension que evo-
luciona y eso demuestra que cualquier regulacion, norma o solucion al
desafio propuesto debe tener una vertiente sociocultural, que cambia
sustancialmente entre paises y tradiciones (Roura y Ferré-Pavia, 2014;
Reay, Beatty, Dick y Miller, 2013).

En su sentido mas estricto, la privacidad esta definida como el de-
recho de las personas a controlar o influir sobre como la informacion re-
lacionada con ellos puede ser divulgada. También puede definirse desde
la vision de las instituciones donde la privacidad puede ser concebida por
la proteccion de su competitividad, su soberania y sus usuarios. En estas
dos interpretaciones, la privacidad es una preocupacion primordial para
quienes deseen explorar el uso de grandes volumenes (Letouz, 2012).
Partiendo que toda exposicion es un riesgo, la gestion de éste puede ser
proactivo y reactivo; y puede centrarse en las acciones del usuario y/o en
el disefio socio-tecnologico de la red social online. Incluso el riesgo que
puede considerarse “aceptable” o puede haber impedimentos politicos o
econdmicos no relacionados con la evaluacion de riesgos (Livingstone,
2013). De todas las formas, no solo se puede entender el derecho funda-
mental a la proteccion de datos desde un punto de vista pasivo; cada dia
tratamos datos de otras personas en internet (AEPD, 2015).

Desde el punto de las implicaciones legales, los datos masivos que
generan los usuarios plantean una serie de desafios a las operadoras, a las
instituciones, a los mismos usuarios y, claro estd, a la misma industria
cultural, que es necesario acometer en términos de mejora de los meca-
nismos técnicos de proteccion de la intimidad, privacidad, autentica-
cion, encriptado, provision de un sistema estable y fiable de alerta acerca
del consumo de los menores, o desarrollo de sistemas de filtrado de los
contenidos por edades (Garcia-Galera y Monferrer-Tomas, 2009).

También existe la diferencia ideoldgica que ha marcado histérica-
mente el debate sobre la privacidad en el entorno online: la legislacion
europea en cuanto a proteccion de datos tiende a tener un papel de defen-
sadel usuario versus a la postura de EE.UU. quién considera que internet
es la herramienta por excelencia de la libertad de expresion (Roura y Fe-
rré-Pavia, 2014).
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En este sentido, la proteccion de los datos privados se ha converti-
do en una importante preocupacion para los usuarios, y entre usuarios de
varios paises europeos, son los espafioles quienes ultimamente han de-
mostrado una mayor inquietud en torno al uso que se hace de sus datos
personales en Internet (Pantallas amigas, 2015).

Desde el punto de vista de la literatura cientifica centrada en la per-
cepcidn de los usuarios, queda claro que la privacidad en internet es un
debate vigente (Pérez-San-José, Alvarez-Alonso, de-la-Fuente-Ro-
driguez y Gutiérrez-Borge, 2012; Suarez, Gomez-Hidalgo y Pelaez-Al-
varez, 2014). Alguna investigacion habla de la falta de control sobre
como y quién accede a los datos y contenidos publicados en sus disposi-
tivos moviles (Serrano-Telleria y Oliveira, 2015), donde se concluye que
los usuarios consultados parecen no tomar muchas medidas para preve-
nir esa falta de control, excepto en el uso de la geolocalizacion y el acce-
so a la lista de contactos al instalar o configurar aplicaciones méviles
(Apps). Precisan los investigadores que son volatiles y ambiguos los
“Términos y condiciones” cuando se instalan App en nuestros dispositi-
vos moviles. Afirman que Google no puede garantizar la eliminacion
plena de la cuenta la informacidn de los usuarios y ninguna de Apps ana-
lizadas especifica una politica de proteccion de datos, dejando esta cues-
tion al criterio del usuario. En cuanto a la privacidad en los sistemas ope-
rativos de los smartphones, esta investigacion revela que en el sistema
i0S (entorno cerrado) puede controlar los datos del usuario de las Apps 'y
plataformas mientras que en el sistema Android (entorno abierto) esto se
puede hacer dependiendo de lo permisivo de cada App y plataforma, asi
como su relacion con Google como intermediario. Otra diferencia im-
portante entre ambas es que después de aceptar la instalacion de una
App, solo através de los smartphones i0S se podria alterar las “Configu-
raciones de privacidad”, mientras que en los smartphones Android se
tienen que reinstalar las Apps, si no esta de acuerdo con todo el paquete
anteriormente aceptado (Serrano-Telleria y Oliveira, 2015).

2.1. La investigacion sobre nifios y jovenes en Espaiia

Sobre el uso y el riesgo en el tratamiento de la informacion personal
de los menores y jovenes es una problematica supranacional que en Es-
pafia se ha venido trabajado desde la irrupcion de internet y desde dife-
rentes frentes (Garcia-Jiménez, Cruz-Lopez y Gaona-Pisonero, 2011).
Se pueden mencionar los numerosos informes editados tanto por institu-



Datos online, teléfonos inteligentes y jovenes en Catalufia (Esparia) 795

ciones como por onegés donde se ha estudiado la seguridad infantil y las
costumbres de los menores en internet (ACPI-Protégeles, 2002; Defen-
sor del Pueblo, 2010; Observatorio de la Seguridad en la Informacion,
2009; Pantallas amigas, 2015; INTECO, 2012). También se encuentran
investigaciones sobre uso de las redes sociales y los posibles problemas
de privacidad, sobretodo en la seguridad de los usuarios mas jovenes, ci-
beracoso escolar y otros riesgos (Colas, Gonzalez y Pablos-Sevilla,
2013; Parra, Gordo y D’ Antonio, 2014; San-José, Gutiérrez-Borge, de-
la-Fuente-Rodriguez y Alvarez-Alonso, 2012; Almansa, Fonseca y Cas-
tillo, 2013; Canovas, Garcia-De-Pablo, Oliaga-San-Atilano y Aboy-Fe-
rrer, 2014). En esta linea, partiendo que los beneficios que brinda internet
son amplios y positivos para los niflos, Livingstone (2013) sostiene que la
existencia de esas mismas oportunidades puede dar lugar a un resultado
negativo de exclusion digital y que se debe abordar los retos del riesgo on-
line desde la adopcion de medidas tanto para mejorar el disefio del entorno
online y para mejorar la capacidad de recuperacién de los nifios.

Desde la perspectiva tecnologica, muchas de las Apps que se insta-
lan en los dispositivos mdviles no informan sobre qué datos van a reco-
ger y con qué finalidad. Tampoco se sabe en qué condiciones son alma-
cenados muchos de esos datos. Al margen de esta realidad, varias aplica-
ciones no son disefiadas con los medios técnicos necesarios para ofrecer
unas medidas de seguridad aceptables, y se limitan a advertir a sus usua-
rios que “aplicaciones maliciosas podrian acceder a su informacion”
(Cénovas, et al., 2014: 18).

Desde la perspectiva sociocultural, algunos investigadores vincu-
lan el impacto de los dispositivos méviles entre los mas jovenes basan-
dose en los conceptos sociologicos de grupo y de relaciones primarias
que provocan entre adolescentes dos urgentes necesidades: de identidad
y de comunicacion (Battle, 2007; Serrano-Terreria y Oliveira, 2015).
Respecto a la primera, necesitan definir y sentir quienes son: jévenes en-
tre jovenes, en un espacio propio intransferible, privado y separado de
los padres. Y respecto a la segunda, la necesidad de comunicacién va en-
caminada a construir su entramado social de valores, normas y compor-
tamientos. En esa construccion de su identidad, los jévenes encuentran
en las redes sociales un espacio virtual que emocionalmente gratifica y
que permite expresar sus pareceres, sentimientos y percepcion que los
otros tienen de ellos. Esto se ajusta al modelo que las motivaciones de
uso de las redes sociales pertenecen a la esfera de intereses personales,
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asi como a necesidades sociales de tipo relacional (Notley, 2009; Colas
etal.,2013, Ferré-Paviay Bernal-Trivifio, 2014). De igual forma, los en-
tornos online son espacios de intercambio donde se integran varias fuen-
tes de informacién personal y donde los jovenes tienen la tendencia al
aumento de expresion de su identidad en la Red.

Sobre la tematica especifica de esta investigacion, la literatura
cientifica no es univoca. Algunas investigaciones reflejan que los nifios
yjovenes leen las politicas de privacidad de las paginas de internet en las
que le piden sus datos para registrarse, y otras investigaciones indican
que son previsores y mantienen algunas medidas de seguridad, aunque
de forma autodidacta o a través de instrumentos ajenos a internet (Catali-
na-Garcia, Lopez-de-Ayala-Lopez y Garcia-Jiménez, 2014).

3. PROPOSITO, OBJETIVOS Y METODOLOGIA

El propdsito de esta comunicacion ha sido conocer la percepcion
de los jovenes residentes en Catalufia sobre la informacion personal a la
que acceden, gestionan y crean con sus dispositivos moviles. Para ello
los objetivos principales han sido (1) Conocer el uso y consumo de co-
municacién mévil en aplicaciones que registran datos personales; (2)
Como es su participacion, practicas de riesgo y confianza de la interac-
ciones con sus dispositivos moviles y sus aplicaciones y (3) Conocer el
grado concienciacion sobre lo que hacen terceros con su informacion
personal (operadoras, redes sociales, instituciones).

La metodologia aplicada ha sido una encuesta on/ine donde partici-
paron 103 personas de las cuales 90 encuestas fueron validas. Se calcula-
ron medias ponderadas para las respuestas de escala Likert para poder de-
terminar si las diferencias observadas eran estadisticamente significativas.

Las variables sociodemograficas fueron: género (mujeres: 58%;
hombres: 42%), edades (entre los 18 y 32 afios, con una media de 22,7
afos de las mujeres y 23,1 afios de los hombres), formacion universitaria
(90,4% de las mujeres y 74% de los hombres) y no universitaria (9,6% de
las mujeres y 26% de los hombres); viven con “Mi familia” (59% de las
mujeres y 50% de los hombres), viven con “Compaiieros de piso” (35%
de las mujeres y 55% de los hombres), principalmente. Respecto a su lu-
gar de residencia, el 77% viven en Barcelona, el 26% en Girona, y el 1%
en Lleida. Sobre el tipo de dispositivo movil: 68% dispone de smartpho-
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ney el 32% de smartphone y tableta, conjuntamente (Calendario de eje-
cucion: primer semestre de 2014 y primer semestre de 2015).

La segunda fase de la investigacion comprendi6 la conformacion
de tres grupos de discusion (6 personas cada uno, con participacion pro-
porcional por género y por tenencia de dispositivos movil) para ahondar
y matizar las opiniones de los jovenes (Calendario de ejecucion: primer
semestre de 2015).

Respecto al enfoque, se ha centrado en la interpretacion que hacen
los jovenes. La pertinencia de estudiar este sector poblacional se justifica
en el hecho de que son éstos los que cada vez y con mayor frecuencia se
expresan a través de la comunicacion online y la utilizacion de las redes
sociales, en particular. Para los jovenes son especialmente relevantes es-
tas nuevas dindmicas en tanto que priorizan estas formas de comunica-
cidénrespecto a las tradicionales, basadas en el contacto personal directo.

4. TRABAJO DE CAMPO: PERCEPCION
DE LOS JOVENES SOBRE LA SEGURIDAD
DE LAS COMUNIDADES ONLINE MAS USADAS

Sobre la seguridad de los datos personales en las comunidades on-
line citadas por los encuestados como las mas usadas (pregunta abierta),
las respuestas quedan muy repartidas en diez aplicaciones. El resto, des-
taca la respuesta de “En ninguna”, por encima de todas: “En ninguna”
(18,87%) y también Instagram (13,21%); correo electronico (11,32%);
Whatsapp (9,43%); Facebook (9,43%); “No lo sé” (7,55%); You Tube
(5,66%); Twitter (5,66%) (Figura 2).

Las mujeres y los hombres no citan exactamente las mismas comu-
nidades online. En el caso de las mujeres, los datos son: “En ninguna”
(17,86%); Instagram (14,29%); correo electronico (10,71%); Whatsapp
(10,71%); Facebook (7,14%); “No lo sé¢” (7,14%); You Tube (7,14%);
etc. En el caso de los hombres: “En ninguna” (20%); Instagram (12%);
correo electrénico (12%); Facebook (12%); Whatsapp (8%); “No lo sé”
(8%); Twitter (8%); etc.

De los grupo de discusion con jovenes, sobre la seguridad en inter-
net o cuando usan sus dispositivos mdviles destacan las expresiones:
“No lo piensas” (Nil, 23 afios); “Sobrevives a la inseguridad. Lo intentas
llevar como puedes” (Meritxell, 20 afios).
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Figura 2. Comunidades online donde consideran que sus datos son
mas seguros, por género

Fuente: Elaboracion propia.

Cuando hago algo no lo pienso. Simplemente estoy y ya esta.
No me pasa por la cabeza que deberia haber una seguridad, un
riesgo, un peligro, con mis datos, sinceramente. Después si
que [pienso] deberia ir con mas cuidado, ya saben qué hago,
dénde estoy... (Clara, 20 afios)

Lo méximo [en seguridad que puedes optar] es navegar en
privado. Ya esta. Es lo maximo que hay (Lara, 24 afios).

Seguras, seguras, no. Pero pienso que es una herramienta que
podemos utilizar para hacer contactos, o sea que podemos ac-
ceder muy facilmente a gente muy importante [...] bueno, ra-
pido y facil (Cristina, 19 afios).

Evidentemente hay [...] inseguridad pero doy mi voto de con-
fianza a la herramienta [App] que estoy utilizando cada dia
[...]Siconfio enlasredes sociales [ ...] son muy ttiles, y si ten-
dria que desconfiar de una cosa que utiliza todo el mundo en-
tonces creo que estaria cometiendo un error (Monica, 20 aflos).

Una chica entiende por seguridad en internet:

Parami[...] es saber que nadie me estd mirando [mientras na-
vego]| en ese momento, o que no estoy dejando un rastro...
Que parece que tienes algo que ocultar cuando te preocupas
por la seguridad pero... todo lo que quiero ocultar es lo que
no quiero mostrar, y eso es como deberia entenderse la priva-
cidad en internet. Lo que no quiero mostrar es lo que no quie-
ro mostrar de verdad. Lo que yo no comparto es lo que no se
deberia ver... y eso es seguridad (Toni, 24 afios).
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4.1. Sobre la confianza por las Apps en sus dispositivos
moviles

A la pregunta sobre el grado de confianza por los datos en una lista
cerrada de Apps (0: nada de confianza; 4: total confianza), se notd que
aunque los valores entre mujeres y hombres no son los mismos (Figura
3), si que siguen el mismo orden: Apps de video (You Tube, Vimeo,...)
(1,96%); Apps de chats (Face time, Hang outs, Line, Skype, Telegram,
Viber, Whatsapp,...) (1,91%); Instagram (1,54%); Twitter (1,53%); Fa-
cebook (1,43%); Google+ (1,27%); Linked In (1,07%); Pinterest
(0,90%); Flickr (0,84%); Tuenti (0,56%). Se observa que en general los
chicos dan un mayor puntuacién a la confiabilidad de las aplicaciones,

M

Figura 3. Grado de confianza en las Apps usadas a través
de dispositivos méviles, por género

Fuente: Elaboracion propia.

excepto en Google+, Linked In, Pinterest y Tuenti.

Apesar de lo que observa en la imagen, en el analisis estadistico de
la comparativa de medias no se obtuvo significancia en las diferencias
entre mujeres y hombres respecto a la confianza en Facebook y Twitter.

4.2. Sobre las condiciones legales y uso de los datos
personales
de las Apps

Por norma general, los encuestados (figura 4): cuando adquieren una
nueva App su comportamiento respecto a las condiciones legales es
“Acepto las condiciones, sin mas” (80,77% mujeres; 92,1% hombres);



Héctor Navarro Giiere, Eulalia Massana Molera
800 Opcion, Afio 31, No. Especial 2 (2015): 790 - 812

“Leo el contrato y bases legales de la App” (15,38% mujeres; 5,26%
hombres); “No me importa / Me da igual” (3,85% mujeres; 2,63% hom-
bres).

Sobre el uso que hacen terceros de los datos personales y de consu-
mo, las respuestas fueron: “No los usan” (50% mujeres; 44,74% hom-
bres); “No me importa / Me da igual” (3,85% mujeres; 10,53% hom-
bres); “Si los usan” (46,15% mujeres; 44,74% hombres).

Sobre si los datos personales son tratados con seguridad por las
operadoras moviles (0: nada de confianza; 4: mucha confianza), las me-
dias ponderadas fueron muy parecidas entre las mujeres (2,06) y los
hombres (2,03).

También se pregunto sobre el tipo de uso que se cree que se hace de
sus datos personales y de consumo. Las respuestas no tuvieron grandes
diferencias entre mujeres y hombres: “Fines comerciales” (41,71%);
“Fines estadisticos” (39,57%); “Fines para mejorar el servicio”
(15,51%); “No me importa / Me da igual” (1,61%); “No se hace uso de
mis datos” (1,61%).

Por norma general, cuando adgquisres Sabes sl tercercs utilizan tus dates
una nuava App_. personales y de consumo,
‘ de tu dispositive mavil
Acepto kas condiciones, sin més Mo los usan
Lea &l coniralo y bases legales App B silos usan
. e me imparta / Me da igual N me importa | Me da igual
Tus datos personales son tratados 40ué tipo de uso crees que s& hace con
con sequridad por las cperadoras méviles tus datos persenabes y de consumo?
10r nadib e confaa; & mincha confianz)
Fines para majorar of senicia
Fines estadistioos
Fines comerciales

P R

No s hace uso de mes dalos
Mo me importa § M da igual

Figura 4. Opinion sobre las condiciones legales, uso de los datos
personales y consumo en las Apps

Fuente: Elaboracion propia.
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Asi pues, por norma general los jovenes no leen las condiciones le-
gales, estan divididos entre si terceros usan sus datos onoy, ala vez, cre-
en que si se usan es sobretodo con fines comerciales y estadisticos.

Respecto a las frases recogidas de los grupos de discusion destacan
que es un tema que les preocupa: “Ahora que lo hablamos si, pero lue-
go...” (Isabel, 19 afios); “También se juega con la idea de que nadie se
lee los ‘Términos y condiciones de contrato’.” (Toni, 24 afios).

Encuentran cierta dificultad con la extension del documento: “Lo
he intentado.” (Marta, 19 afios); “Alguna vez comienzas y después dices
juf! Comienzas a bajar la barra [de desplazamiento vertical] y es largui-
simo...” (Mireia, 22 afios); “[...] porque jostia! Me parece tan pesado.”
(Jordi, 19 afios); “Es imposible. Son no sé cuantas paginas.” (Joan, 20
afios); “Ya los hacen para que la gente no los lea. Te ponen una parrafada
de dos kilémetros, ‘Aceptar’!.. como vivimos en una sociedad inmedia-
ta, de todo rapido... a saber qué debe poner alli [términos y condiciones
de contrato].” (Guillem, 30 afios). Agregan: “Muchos de golpe son los
mismos, jeh! [...] alguna vezlo he probado y bajado hasta el punto 31°,y
si es que el mismo.” (Jordi, 19 afios); “las condiciones, que todos le dan
‘Aceptar’, tu no sabes lo que pone alli, ;quién se las lee? Nadie se las
lee.” (Mireia, 22 afios); “No porque seguramente ellos [el proveedor del
servicio] ya saben que nadie se los leera” (Cristina, 19 afios).

Pero al preguntarles si les importa: “Es para cubrirse las espaldas
ante cualquier tonteria.” (Guillem, 30 afios); “Si me importa pero leer
eso... tardas mucho [mas] tiempo que en bajarte la App (Cristina, 19
afios); “Es una cosa mas comprometida, entonces si, si que me leo bien,
sino, no. O incluso cuando me hice [darse de alta] de Amazon si que me
lei los puntos més importantes que eran [ ...] las cuentas bancarias. Eso si
me lo lei, por qué no... pero un vez leido le di ‘Aceptar’ y tranquila...”
(Moénica, 20 afios) y “Que podemos hacer la trampa porque no lo leeran
[...] poca gente lo ha leido” (Mireia 22 afios).

Sobre el uso (0 no) de datos por parte de terceros, los jovenes que
participaron en los grupos de discusion se recoge una diferencia importan-
te respecto a los cuestionarios: “Obvio.” (Mireia, 22 afios), “Si, claro que
si.”” (Oriol, 22 afios). Igualmente, “Que los usan, no lo sé. Que quedan re-
gistrados, seguro [...]” (Guillem, 19 afios); y “Pienso que si nosotros los
sabemos, /por qué los otros no lo saben? Es muy facil decir que la gente no
se preocupa pero nosotros también somos gente” (Pere, 20 afios).
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Sobre la naturaleza de la informacion y su uso que manejan terce-
ros opinan que:

Tienen mi nimero de cuenta [bancaria], tienen donde vivo,
tienen todo [...] Es que cogen lo que quieren y estas cosas que
hacen dan mucho miedo, [como] comprar cosas por internet y
estas cosas con los bancos (Mireia, 22 afios).

Yo creo [que lainformacion que damos y que esta en internet]
puede ser til, y no me extrafiaria que lo fueran a usar para co-
sas tipo estudios sociologicos, estudios de consumo. Tampo-
co creo que sea algo negativo. .. Desde el momento que entras
lainformacidn en internet se entiende que. .. (Pere, 20 afios).

[El uso de nuestros datos] esta vinculado a cuestiones con
nuestras redes [por ejemplo, una] empresa que quiere saber,
cuantos lectores tiene su diario o una pagina web, y cuantos
acceden. Entonces, me interesa saber cuantos lectores tienen,
pagan a Facebook... Son cosas que sirven a la empresa para
vender mas, a lo mejor, para pensar estrategias de publicidad
(Joan, 20 afios).

Creo que si somos conscientes pero nos da igual. Yo sé que usan
mis datos de Google y Facebook para enfocar la publicidad ha-
cia mi. Soy consciente que sacan beneficio [...] Es el precio que
hay que pagar por estar dentro [de internet] (Toni, 24 afios).

Si tuvieran que exigir a terceros como tratar sus datos opinan que: “De
modo general, me gustaria saber qué quieren de nosotros” (Lara, 24 afios).

Saber que hacen con todo lo que hay on/ine. Que mostraran a
cada persona, su trayectoria, todo lo que han monitorizado de
su vida en internet. Que te enviaran un informa de todo lo que
publican... (Toni, 24 afios).

Con contundencia, agrega que:

Con el pretexto de que no tienes nada que ocultar, se esta violan-
do tu vida y tu libertad personal, y yo no tengo nada que ocultar.
Cualquier persona puede ver tu historial [del navegador de inter-
net] pero es que no quiero [...] Se estan sacando datos para to-
mar conclusiones globales acerca de que yo miro en una pagina
web o refresco [actualizar] otra [pagina web] [...] Y simple-
mente no quiero que se saque beneficio —no tanto de las mias- de
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todas los demas. De la libertad personal de alguien. Se esta
prostituyendo la libertad de alguien (Toni, 24 afios).

4.3. Confiabilidad y preocupacion del uso de datos por
terceros

Se pregunto a los encuestados sobre el grado de acuerdo de una se-
rie de afirmaciones sobre la confiabilidad en las aplicaciones y la preocu-
pacion sobre el uso de datos (0: totalmente en desacuerdo; 4: totalmente
de acuerdo). Las medias ponderadas de los resultaros se pueden apreciar
en la Figura 5.

Las diferencias en las respuestas a las anteriores afirmaciones entre
mujeres y hombres no resultaron estadisticamente significativas. También
se compararon las medias entre los grupos que creen que no se usan sus da-
tos personales y de consumo y los que si, y se detectaron diferencias signifi-
cativas en la afirmacion “Puedo confiar en las apps instaladas en mi disposi-
tivo movil porque protegen mi privacidad”, donde las medias fueron de 1,55
en el grupo de que cree que si se usan los datos y de 2,15 en el grupo que cree
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Figura 5. Grado de acuerdo y preocupacion segun afirmacion,
por géneros (0: nada de preocupacion; 4: mucha preocupacion)

Fuente: Elaboracion propia.
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que no se usan los datos. Es decir, que los que creen que si se usan los da-
tos consideran que se puede confiar menos que los que no creen que los
usen.

También se preguntd sobre el grado de preocupacion de situacio-
nes determinadas (0: nada de preocupacion; 4: mucha preocupacion)
(Figura 5).

De los grupos de discusion con jovenes, sobre la confianza opinan
que estarelacionada con: “[...] confias en la empresa que esta detras. Si es
una gran empresa confio, si es una empresa como casera’ (Toni, 24 afios);
“[...] [la] imagen de la App [...] disfrazada... tiene ser simpatica.” (Me-
ritxell, 20 afios); “[...] [por] el disefio visual de ese sitio [web o App] (Joan,
20 afios); “Las que mas oyes, ;no?” (Lara, 24 afios); “El tema App sies de
pago, [...] —que tampoco bajo aplicaciones de pago— pero me daria mas
confianza si s¢ que estoy pagando porque estoy pagando por algo.” (Oriol,
22 afios). Citan un ejemplo: “parami [...] me da mas confianza Google que
Yahoo. No lo sé€... Porque cuan vas la inicio de Yahoo hay mucha publici-
dad.” (Pere, 20 afios). O también la vision que la confianza esta condicio-
nada a: “Basicamente [ ...] si no aceptamos eso [términos y condiciones de
contrato] no podemos estar dentro” (Guillem, 30 afios).

Respecto a la relacion de la confiabilidad relacionada con el
dispositivo y el certificado de seguridad:

[...]pero si que acabaria por irme de una pagina web que no co-
nozco de nada, [que] tengo que dar mi nimero de cuenta [banca-
ria] y no hay ningun certificado de nada... entonces si que des-
confiaria pero si es con soporte oficial como ebay, Amazony La
Caixa [banco online] confio ciegamente (Monica, 20 afios).

A nivel de [App de] conversacion, no dejaré de hablar por se-
guridad. Puede ser por comodidad porque ahora estoy con el
movil y me paso al ordenador [...] para mi queda relegado a
un segundo plano [la seguridad] (Joan, 20 afios).

Si porque hay mas seguridad [con el ordenador de sobreme-
sa].” (Clara, 20 afios); “Como que controlas mas [con el orde-
nador de sobremesa].” (Toni, 24 afios); “Puedes tocar ahi, ce-
rrar pestafias [ ...] la pantalla [del dispositivo mévil] es muy pe-
quena.” (Joan, 21 afios); y citan el ejemplo: “[...] la aplicacion
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[...] de un banco en el mdvil no me da confianza. Si la tienes
en el mévil puede pasar cualquier cosa” (Guillem, 30 afios).

Y sobre la confianza y el ambito profesional:

Creo que ahora nos encontramos en el momento que tener
una cosa tan nueva nos da miedo, nos hace explorarla...
como antes con la imprenta que jostras! tienes miedo de lo
que pueda pasar... y lo que tenemos que hacer es lanzarnos,
confiar en las nuevas plataformas, porque el periodismo aho-
ra es online. Las empresas para abaratar costes estan online;
entonces tu tienes que confiar mas en esos soportes y no tener
tanto, tanto miedo (Monica, 20 afios).

De los grupos de discusion con jovenes, la preocupacion esta cen-
trada en:

“Creo que sinosotros lo estamos, ;por qué los otros no lo van a es-
tar? Es muy facil decir que la gente no se preocupa pero nosotros también
somos [parte de la] gente.” (Meritxell, 20 afios); “Hasta que no te pasa
nada, realmente no...” (Mireia, 22 afios) y “’A mi no [me preocupa] por-
que lo que comparto en Facebook sé que no va ser compartido [porque
tiene controles de privacidad activados]” (Lara, 24 afios).

En cuanto al tipo de informacion que consideran sensible:

Hay algo que me preocupa mucho como el numero del DNI
[Documento Nacional de Identidad] o el pasaporte. Por eso
no subo ni el curriculum vitae... hay muchas historias de su-
plantacion [de identidad digital] (Joan, 20 afios).

Este mismo chico agrega que:

[...] como que el usuario no se preocupa mucho, las aplicacio-
nes seguiran con el modelo que estan usando ahora... Como
no hay una gran mayoria que se haya quejado o preocupado...
(Joan, 20 afios)

4.4. Como entienden los jovenes la privacidad online

De los grupos de discusion destaca que es dificil para ellos encon-
trar los limites de la informacion personal que se muestra online. Consi-
deran privado los datos bancarios, la direccion postal, el documento na-
cional de identidad y el curriculum vitae: “[...] son como un caramelo:
chupas, chupas, chupas,...” (Meritxell, 20 afios)
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Sobre los limites de la privacidad opinan que: “Para mi la privaci-
dad es todo aquello que yo sé ahora...” (Meritxell, 20 afios); ‘“Privado
parami es que solo lo puedan ver la gente que yo quiera que lo vea” (Cla-
ra, 20 afos).

A mime cuesta explicar mi vida personal a la gente de fuera.
Para mi la privacidad son [...] las bromas o asuntos mas o me-
nos importantes donde hay —ademas de mi— mas personas in-
volucradas: cosas de familia o cosas que te explica un amigo
0 amiga que no quiere que expliques... (Guillem, 19 afios)

Sobre los controles que activan o tienen opinan:

“En las redes sociales tengo mucha privacidad. [Si activamos va-
rios controles] no podemos ver nada” (Cristina, 19 afios); “Hay mucha
gente que no se da cuenta y tiene el perfil abierto [en Facebook]” (Gui-
llem, 30 afios); “Es un falsa apariencia de control. Puede ser que te creas
una falsa ilusién que estas controlando lo que publicas y lo que ven...”
(Joan, 21 afios)

Alpreguntarle a los jovenes, qué tipo de medidas toman para salva-
guardar la seguridad afirman:

[...] siempre hago un repaso de la gente que tengo [en Insta-
gram], porsi [acaso] [...] Siempre tengo a las personas que yo
quiero tener en todas las redes sociales, jsabes? Intento que
nadie sepa nada de mi vida en las redes sociales o personas
que no quiero que lo sepan. Claro pero después los otros pue-
den pasar mi vida [a personas] que no conozco. Eso es otra
cosa (Cristina, 19 afios).

Sobre la privacidad entre uso profesional y personal de las redes so-
ciales, hay quien activo los controles de seguridad de Facebook porque
se lo pedian en el trabajo:

[...] es un escaparate [que] esta controlado y aquellas [otras]
redes sociales que son mas para [tener] a los amigos. .. (Jordi,
19 afios)

[Por] trabajo si porque lo que me interesa es que mientras lle-
gue a mas personas, mejor. A nivel personal, no. A la gente
que le tiene que llegar ya lo saben [...] los amigos. Tampoco
hace falta que pongan ‘Me gusta’ (Laia, 20 afios):
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[...]damucho miedo. Y lo que hago ahora es que me he obse-
sionado en mirarme en todas las fotos que tengo en el perfil
[Facebook] y borrar las que creo que no son adecuadas (Mar-
ta, 19 afios).

Finalmente, una alternativa identidad digital:

“Tengo otra [cuenta de] correo-e a proposito [...] Tengo ademas
tres correos-e mas |[...]| una que tenia de antes cuando era pequeiia |... |
que uso para todo eso, que da igual... donde va toda la propaganda y to-
das las cosas [...].” (Marta, 19 afios)

[La gran] cantidad de personas que nos han visto [sin nosotros
saberlo]. Es que da miedo. Por eso yo me doy cuenta de la ab-
surdez de todo esto, cuando puedo entrar en la vida [perfil onli-
ne] de alguien, alguien puede entrar en la mia, las empresas
pueden entrar de verdad en la vida de todos (Toni, 24 afios).

5. CONCLUSIONES Y LINEAS FUTURAS
DE INVESTIGACION

La comunicacion moévil genera una cantidad incalculable de infor-
macion y causan un impacto cultural, econémico, legal y social dificil de
controlar. Entre los mas jovenes esta problematica reviste especial im-
portancia ya que la comunicacién mévil consta entre ellos de una gran
penetracion y es de uso cotidiano. Respecto a los datos obtenidos en el
estudio cuantitativo y cualitativo, destacan las siguientes conclusiones:

e Sobre la seguridad y la privacidad cuando opinan que en ninguna
aplicacion estan seguros sus datos personales. Se exponen al riesgo
que se asume y que es a menudo conocido —aunque no siempre—
pero a la vez necesario para poder estar en esas redes. También mu-
chos de los participantes en los grupos de discusion afirman que si
hay algo que no quieren que sea publico es mejor no colgarlo en
ninguna red social, y a menudo activan las protecciones de seguri-
dad de las aplicaciones para compartir s6lo con amigos.

e Sobre la confianza, los chicos jovenes tienen tendencia a valorar
mas positivamente la confianza en las Apps que las chicas jovenes.
Les genera confianza que sea una aplicacion de una empresa cono-
cida, que la use mucha gente y la recomiende un amigo. Alguien
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también afiade que el aspecto visual y los datos que se pide introdu-
cir es determinante para generar mas o menos confianza.

e Sobre las condiciones legales y de uso de las aplicaciones moviles,
son mas los que afirman que no leen “las condiciones y términos de
uso” en los resultados cualitativos que en los cuantitativos, y argu-
mentan que es motivado a la larga extension de los textos y que son
“aburridos”. En los grupos de discusién se afirmo que parece que
las empresas redactan textos muy largos para que la mayoria de la
gente no se los lea. También afirman que a menudo no hay necesi-
dad de leer las condiciones de uso ya que van a usar las aplicaciones
igualmente.

e Sobre el uso de datos por parte de terceros, entre los jovenes que
participaron en el estudio se detectaron diferencias estadisticamen-
te significativas entre los que creen que si que se usan los datos res-
pecto a los que no. Los primeros consideran que se puede confiar
menos que los que no creen que los usen.

Entre las lineas futuras, existen una serie de cuestiones genéricas
que afectan a la privacidad de los usuarios y que cobran especial relevan-
cia para ellos. Esta claro que los usuarios son quienes gestionan y nego-
cian constante las circunstancias en base a la evaluacion de cada escena-
rio enmarcado por la ambigiiedad y la inmediatez, que también determi-
na lareflectividad, asi como la percepcion de los riesgos involucrados en
cada accion (Serrano-Telleria y Oliveira, 2015). La actual tendencia de
incremento en el uso de medidas de seguridad en terminales moviles se
mantendra en el futuro.

Asi que la privacidad como la seguridad de la informacién cobran
cada vez mas protagonismo para los usuarios en general, consolidandose
la confianza como un factor esencial a la hora de decidir los servicios que
utiliza. Se tiene que pensar en desarrollar una ética de la privacidad, las
normas y protecciones legales de valores sociales (privacidad, confiden-
cialidad, transparencia e identidad) se conviertan en la subordinacion de
las nuevas capacidades de datos grandes (Richards y King 2014).

Finalmente, resulta pertinente indicar la necesidad de incluir estu-
dios longitudinales que nos den cuenta de la evolucion de los riesgos a
los que se ven sometidos los mas jovenes y otros colectivos, la percep-
cidn e influencia sobre los menores de estas situaciones, asi como las es-
trategias y practicas de afrontamiento que generan en los adolescentes.
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Notas

1. Parafrasis de Zygmunt Bauman en su libro La cultura en el mundo
de la modernidad liquida (2013).
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