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Resumen

Actualmente las Tecnologias de la Informacién y Comunicacién (TIC’s) tienen un papel
primordial en las actividades de todas las personas, que van desde la seguridad fisica de las ins-
talaciones, hasta el aseguramiento de cualquier tipo de transaccion. El modelo tedrico que se
propone para implementar votaciones electronicas presenciales seguras, es el resultado de una
revision exhaustiva de las tecnologias de voto electronico que existen en paises miembros de la
Unién Europea, Latinoamérica y México, asi como de la planeacion estratégica y alineacion
con las TIC’s que llevan a cabo para la puesta en marcha de sus proyectos, los lineamientos del
Instituto Nacional de Estandares y Tecnologia (NIST), mejores précticas de los sistemas ope-
rativos, firewallsy el Disefio Centrado en el Usuario (DCU). La herramienta metodoldgica fue
la investigacion de campo y documental. Para conocer la aceptacion del voto electrénico en el
Estado de Colima, se realizé una encuesta donde se observa que los electores no tienen con-
fianza en su entorno, asi como muchas dudas en el uso de esta tecnologia. Por lo anterior, la im-
plementacion requerird en primera instancia del manejo de un programa piloto que permita a
los electores conocerlo, para después aplicarlo en elecciones vinculantes.

Palabras clave: planeacion estratégica, voto electrénico, disefio centrado en el usuario, mejo-
res practicas, seguridad.
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Proposal for a Secure In-Person E-Vote Model
in the State of Colima, Mexico

Abstract

Currently, information and communication technology (ICT) plays an important role in
everyone’s activities, ranging from the physical security of installations to ensuring any type of
transaction. The theoretical model proposed to implement secure electronic voting in person,
is the result of a thorough review of electronic voting technologies that exist in countries of the
European Union, Latin America and Mexico, as well as strategic planning and alignment with
the ICTs they use for starting up their projects, guidelines from the National Institute of Stan-
dards and Technology (NIST), best practices for operating systems, firewalls and user-centered
design (UCD). Methodology included field and documentary research. To investigate the ac-
ceptance of electronic voting in the State of Colima, a survey was conducted, which showed that
voters have no confidence in their environment as well as many doubts about using this tech-
nology. Therefore, implementation requires, in the first instance, a pilot program allowing vot-

ers to get to know the technology, in order to later apply it in binding elections.

Keywords: strategic planning, e-vote, user-centered design, best practices, security.

Introduccion

Los tltimos procesos electorales en México se han ca-
racterizado por la falta de planeacion estratégica, organi-
zacion, transparencia, seguridad y confianza de los partici-
pantes. Es evidente la disminucion del interés de los votan-
tes para participar en futuros procesos democraticos, so-
bre todo por las anomalias que cometen los partidos politi-
cos antes, durante y después de los comicios.

Diferentes grupos parlamentarios aseguran que el ac-
tual sistema electoral mexicano es facilmente vulnerable y
se necesita construir una nueva democracia incorporando
urnas electrénicas al sistema electoral vigente. Gonzélez,
(2007) enfatiza sobre la creacion de mecanismos que per-
mitan ejercer el voto electrdnico, en tiempo real y de ma-
nera transparente, para lo cual han presentado diferentes
iniciativas de reformas al cddigo federal de instituciones y
procedimientos electorales.

Dada la expansion de los cambios tecnoldgicos que es-
tan transformando las diferentes areas de la actividad hu-
mana y la capacidad que tienen de hacer mas eficiente la
manera en que un gobierno promueve la participacion
ciudadana, se busca aprovechar el potencial que ofrecen
las Tecnologias de la Informacién y Comunicacion (TIC’s)

como herramienta importante en el diseiio de un modelo
estratégico, para implementar votaciones electronicas
presenciales seguras.

Para Téllez (2009), paises con tradicion democréatica
como Estados Unidosy los que pertenecen a la Union Eu-
ropea, han adoptado el sistema de votacion electronica
con relativa facilidad, en algunos estados y comunidades
que fueron elegidas como prueba piloto para observar su
desarrollo y evolucion. Posteriormente, con base a las ex-
periencias obtenidas, el proceso se ha ido mejorando para
extenderlo en mas lugares que paulatinamente lo han im-
plementado en sus respectivas democracias.

El voto electrénico ofrece ventajas a mediano y largo
plazo, principalmente en el ahorro de insumos, en el re-
cuento de los votos, evita o disminuye los fraudes, brinda
transparencia al proceso y mejora la logistica, entre
otros.

Algunos paises de Europa, Asia y Latinoamérica en
vias de desarrollo (por ejemplo Eslovenia, India, Brasil,
Venezuela, Paraguay y Argentina), con atributos socio-e-
condmicos similares o inferiores a los de México, también
han adoptado esta nueva forma de hacer democracia ob-
teniendo resultados satisfactorios, a pesar de su geografia,
elevado nivel de analfabetismo y diversidad étnica.
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Estrategia y tecnologia

Partiendo de lo referido por Johnson y Scholes, (2002)
traducir estrategias en acciones no es una tarea simple.
Primero, es importante organizar para el éxito la introduc-
cién de una estructura apropiada, procesos, relaciones y li-
mites. Segundo, es importante para permitir el éxito en el
manejo del personal, administrar informacién, finanzas,
tecnologia, y la integracién de recursos. Finalmente, el
cambio estratégico debe ser utilizado para diagnosticar la
situacion del cambio, aplicar estilos y roles relevantes, e
implementar controles para administrarlo, tales como ru-
tinas organizacionales y procesos simbolicos.

Los procedimientos de planeacion estratégica represen-
tan disefiar el enfoque para administrar la estrategia. Tales
procedimientos pueden tomar una forma altamente siste-
matizada, paso por paso, involucrando procedimientos cro-
noldgicos de algunas partes diferentes de la organizacion.

Las TIC’s proporcionan mejores oportunidades para
que las companias establezcan posicionamiento estratégi-
co diferente al de previas generaciones de tecnologia de la
informacion (TI). El gran impacto de Internet ha permiti-
do la reconfiguracion de industrias existentes que han sido
condicionadas por los altos costos para comunicarse, reu-
nir informacion o realizar transacciones.

Las caracteristicas mas sobresalientes de Internet, se-
gun Afuah y Tucci (2003) son: “a) tecnologia mediatica,
b) universalidad, c) externaliza redes, d) canal de distribu-
cién, e) moderador de tiempo, f) encoge la asimetria de la
informacion, g) capacidad virtual infinita, h) bajo costo es-
tandar, i) destructor de la creatividad, j) disminuye los cos-
tos de las transacciones™.

La alineacion entre la estrategia de la organizacion y la
estrategia de TI es ampliamente creible para mejorar el
desempeiio de la entidad (Sabherwal y Chan, 2001). Por lo
tanto, la alineacion estratégica es una preocupacion de los
altos ejecutivos y también es una importante caracteristica
de los atributos de efectividad en los niveles gerenciales.
Mientras que la estrategia de la organizacion es el modelo
mas amplio de las decisiones para asignar recursos, las de-
cisiones mas especificas estan relacionadas con sistemas
de informacion (SI) y plataformas tecnoldgicas.

Los SI deben ser vistos tanto en un contexto organiza-
cional como tecnoldgico. Estos estan a la mitad porque so-
portan las organizaciones, mientras utilizan plataformas
tecnoldgicas.

La estrategia de la organizacion esta relacionada con el
aseguramiento de la mision, vision y objetivos de una enti-
dad, mientras que la estrategia de SI se refiere al uso de
aplicaciones de S, y la estrategia tecnoldgica esta relacio-
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nada con la infraestructura técnica, ambas alineadas con la
estrategia de la organizacion como se indica en la Figura 1.
Actualmente, las organizaciones que alinean sus estra-
tegias de negocio con las estrategias de SI/TI, deben consi-
derar un espectro mas amplio para tener éxito en todas las
aristas incluidas en su plan estratégico, ya que se deben in-
volucrar completamente en un entorno cooperativo,
como se muestra en el diamante de Leavitt (Figura 2).

Perspectiva del voto electronico

La democracia electronica es un nuevo fendmeno, que
invita a que los ciudadanos aprendan a utilizarlo. Como
menciona Watson y Mundy (2001: 28), “es una jerarquia
de habilidades desarrolladas (conocer qué, conocer como,
conocer por qué, por qué cuidarlo) provee una base de tra-
bajo para guiar el proceso de aprendizaje”.

Con lo anterior, Prosser y Krimmer (2003) proponen
un modelo para el voto electrénico que contempla los si-
guientes aspectos: a) politicas, b) leyes, ¢) tecnologia, y
d) sociedad.

Los primeros prototipos de voto electrénico en Euro-
pa, se empezaron a usar en los afios noventa. Por ejemplo,
en Sueciay Holanda en 1990y en 1992 en Francia durante
la ratificacion del Tratado de Maastricht instituido por la
Union Europea.

Estos paises, de acuerdo con el Indice de Competitivi-
dad Global (ICG) 2009-2010 que publica el World Econo-
mic Forum (Foro Econémico Mundial, FEM), se ubican
en cuarto, décimo y décimo sexto lugar, respectivamente.
En lo que corresponde a requerimientos basicos, que in-
cluye: instituciones, infraestructura, estabilidad macroe-
conémica, salud y educacion primaria, se encuentran en el
quinto, décimo segundo y décimo quinto lugar (FEM,
2009).

Espana (trigésimo tercero del ICG, trigésimo octavo en
requerimientos basicos y vigésimo noveno en potenciado-
res de la eficacia, FEM, 2009), en 1991, tuvo una de las pri-
meras experiencias de voto electronico a través de un pro-
grama piloto en Alicante. Segin Barrientos (2007) en
1995 en Catalufa, y en 1997 en Galicia, durante las elec-
ciones parlamentarias conto con las primeras experiencias
de voto electrdnico.

En América Latina se han realizado esfuerzos para
implementar el voto electronico, sin lograr que se conso-
lide en todo el continente. Esto se debe principalmente a
que tienen una legislacién inadecuada, una brecha digital
profunda, actores politicos con poca vision y compromiso
social, y gobiernos que actian conforme a intereses per-
sonales.
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Fuente: Chew y Gottschalk(2009: 76).
Figura 1. Elementos de la estrategia de SI/T1y sus interdepen-
dencias.
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Fuente: Chew y Gottschalk(2009: 76).
Figura 2. Elementos del diamante de Leavitty sus interrelacio-
nes.

Brunazo (2005), expresa que el padrén electoral de
Brasil (quincuagésima sexta posicion en el ICG, nonagési-
ma primera en requerimientos basicos y cuadragésima se-
gunda en potenciadores de la eficacia, FEM, 2009), se au-
tomatizo en 1985, extendiéndose el voto por computadora
en todo el pais.

Malpicaet al., afirman que Venezuela (centésimo déci-
mo tercero en el ICG, centésimo cuarto en requerimien-
tos basicos y centésimo octavo en potenciadores de la efi-
cacia, FEM, 2009), implement6 el voto electrénico en
2004, con la participacion del 88.7 por ciento de los electo-
res, que es el resultado de las adecuaciones hechas a la
Carta Magna de la Reptblica Bolivariana de Venezuela en
1999. Dicho esquema para votar se usé en el referéndum y
las elecciones de Gobernador en el ano, 2004.

Respecto a la situacion actual del voto electrénico en
México (sexagésimo sitio del ICG, quincuagésimo noveno
en requerimientos basicos y quincuagésimo quinto en po-
tenciadores de la eficacia, FEM, 2009), tanto en el Distrito
Federal como en los estados de Coahuila y Jalisco, se han
utilizado a la par de los procesos electorales tradicionales,
prototipos para que el ciudadano vote electronicamente a
través de maquinas de Registro Electronico Directo
(DRE), con el propdsito de recoger experiencias que ser-

virdn de base para configurar a mediano y largo plazo, un
sistema totalmente automatizado a través del cual los elec-
tores ejerzan su derecho al voto.

Desarrollo del modelo

Para sustentar el presente trabajo, se realiz6 investiga-
cion documental y de campo, ya que se obtuvo informa-
cion de los sistemas que ya operan en otras democracias,
asi como a nivel nacional considerando la madurez y éxito
de suimplementacion. De acuerdo con el Censo de Pobla-
cién y Vivienda de 2005 elaborado por el Instituto Nacio-
nal de Estadisticay Geografia (INEGI), el Estado de Coli-
ma en México tenia un universo de quinientas sesenta y
siete mil novecientos noventa y seis (567. 996) personas
habilitadas para votar. A partir de este universo, se obtuvo
una muestra de 296 personas, como resultado de aplicar la
siguiente formula:

he_ NZip(i-p)
d*(N-1)+Zyp(1-p)

~ (567.996 )% (1,96%1,96)* (0,74+0,26)
(0,05¢0,05)% (567,995) + (1,96%1,96 + (0,74%0,26)

n=296

donde:

n : es el tamafno de muestra obtenido a partir de la
férmula.

zZ : es el valor estandarizado con su correspondiente
grado de confiabilidad de la muestra calculada
95%.

p : es la probabilidad que tiene la muestra de poseer

las mismas propiedades de la poblacion (homo-
geneidad) 0,74.

q=1-p: es la probabilidad que la muestra no esté en el
mismo espacio de homogeneidad.

d : esla precision y confiabilidad fijada por el investi-
gador 0,05.

N : es el tamano del universo a considerar.

La muestra obtenida se dividié en dos estratos: rural y
urbano. Asi mismo, esos estratos se dividieron en ocho
sub-estratos por edades como sigue (18-20), (21-25), (26-
30), (31-35), (36-40), (41-45), (46-50), (50-+), para obser-
var el perfil generacional. Cada sub-estrato es una repre-
sentacion proporcional del universo, ya que se dividio de
acuerdo al porcentaje de hombres y mujeres que aparecen
en el censo de poblacion.

La encuesta consta de 41 preguntas, divididas en 5 blo-
ques como sigue:
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* Participacion electoral (3 preguntas).

* Confianza del entorno (16 preguntas).

* Banca electroénica (3 preguntas).

* Uso de TIC’s (14 preguntas).

* Voto electrénico (5 preguntas).

Por otro lado, en el Estado de Nuevo Ledn se participd
como observadores en el desarrollo de un proceso electo-
ral de un partido politico, utilizando la infraestructura de
voto electrénico del Instituto Electoral y de Participacion
Ciudadana de Coahuila, para decidir quiénes serian sus
representantes en el congreso nacional. Asimismo, se ela-
bord un video ilustrativo y se entrevisto a dos directivos.

Para tener un punto de referencia, en septiembre del
2010 se realizo investigacion documental para revisar los
prototipos de urnas electrénicas vigentes a nivel interna-
cional y nacional, asi como los estdndares de mejores préc-
ticas de la Biblioteca de Infraestructura para la Tecnologia
de la Informacion (Information Technology Infrastructure
Library, ITIL) y del Instituto Nacional de Estandares y
Tecnologia (National Institute of Standards and Technology,
NIST) para el aseguramiento de las estrategias tecnoldgi-
cas y de desarrollo centrado en el usuario.

Resultados

Después de analizar las respuestas de los encuestados,
se encontrd que:

* En general, los partidos politicos, autoridades gu-
bernamentalesy electorales deben actualizarse en el
uso y aprovechamiento de las TIC’s, para impulsar
leyes y acciones que den transparencia al proceso y
sobre todo confianza al elector.

* Se deben implementar estrategias de transferencia
tecnoldgica, que van desde eventos de menor rele-
vancia hasta llegar a elecciones vinculantes, donde el
elector y los actores politicos estén familiarizados
con el esquema electrénico oficial y que éste forme
parte de la estrategia del 6rgano electoral estatal, asi
como del 6rgano federal electoral.

* En su mayoria, la poblacién afirma que no ve nece-
sario el uso de esta tecnologia a pesar de sus bonda-
des y ademds manifiesta poca confianza en los siste-
mas electrénicos.

Las respuestas de los encuestados en los bloques de
Banca electrénica, Uso de las TIC’s y Voto electronico
arrojaron datos interesantes, los cuales servirdn de base
para elaborar el modelo de voto electronico presencial se-
guro y la estrategia de uso.

Por ejemplo, en el bloque de Banca electrénica el
60.3% afirmo que utilizan Frecuentemente y Algunas ve-
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ces los cajeros automaticos, lo que indica que estan fami-
liarizados con esta tecnologia. Destaca también el grado
de confiabilidad que tienen las personas en las operacio-
nes bancarias realizadas a través de este medio, ya que el
45.1% confia “totalmente” y “mucho”. En el bloque de
Uso de las TIC’s, el 88.4% de los encuestados sabe enviar
mensajes SMS desde su celular, lo que indica que 1a pobla-
cion también estd familiarizada con el uso de este tipo de
tecnologia.

Con respecto al bloque de Voto electrdnico, el 55.5%
de los encuestados manifiestan una resistencia para usar
medios electronicos similares a un cajero automatico en
los procesos electorales del Estado de Colima.

Ademas, el 61.8% de las personas encuestadas mencio-
nan que no confiarian en los resultados electorales finales
sila gente votara a través de medios electronicos similares
a los de un cajero automatico.

Finalmente, el 39.5% de los indagados manifiestan que
en caso de que el voto electronico sea permitido en el esta-
do de Colima, les gustaria que se utilizara en un proceso de
consulta ciudadana, mientras que el 31.3% opin6 que le
gustaria que se utilizara tanto en una eleccion vinculante
como en una consulta ciudadana.

Diseio general de la urna electrénica

Para disefar la propuesta de voto electrénico presen-
cial seguro en el Estado de Colima se deben considerar,
como minimo, los siguientes requerimientos que armoni-
zan con la perspectiva de la red de conocimientos electora-
les Aceproject (2008):

1. Asegurarse que solamente las personas con derecho a
votar puedan emitir un voto, que cada voto lanzado se
contabilice y que cada voto se cuente solamente una
vez.

2. Mantener los derechos del votante para formar y ex-
presar su opinion libremente, sin cualquier coercidon o
influencia indebida.

3. Proteger el secreto del voto en todas las etapas del pro-
ceso electoral.

4. Garantizar la accesibilidad a tantos votantes como sea po-
sible, especialmente a las personas con discapacidades.

5. Aumentar la confianza del votante maximizando la
transparencia de la informacion, asi como del funciona-
miento de cada mddulo que integra al sistema.
Ademas, la propuesta contempla tres niveles de disefio:

Primer nivel
Se debe cuidar la seguridad fisica de los equipos y las
instalaciones, iniciando con las especificaciones de las ins-
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talaciones fisicas y ubicacion de los médulos informaticos,
sin dejar de lado los fenémenos naturales. Asimismo, de
acuerdo con Zacker (2004), el suministro de energia debe
cumplir con normas estrictas en lo referente a: lineas de
suministro regulado, lineas de suministro alternativo y au-
xiliar, cableado estructurado tanto en senalizaciones como
enred para que no se confundan, tierras fisicas de acuerdo
a las normasy uso que se le dara al suministro.

Segundo nivel

Contempla la seguridad 16gica, integrada por los con-
troles y politicas bajo las cuales se debe desarrollar el pro-
ceso de votacion electronica, el flujo de la informacion,
control de cuentas de usuario, asi como el mapeo de los
servicios. De esta manera, se podra restringir el acceso a
programasy archivos, asegurar que los operadores del sis-
tema trabajen bajo una supervision minuciosay no puedan
alterar el nicleo del programa electoral ni los archivos
confidenciales, asegurar la utilizacion de datos, archivos y
programas pertinentes en el procedimiento que corres-
ponda, recibir la informacion transmitida sélo por el desti-
natario al que se envid y no a otro, asegurar la consistencia
entre la informacion recibiday la que se envid, disponer de
sistemas alternos de transmision entre diferentes puntosy
disponer de un programa de contingencias para la trans-
mision de datos.

Tercer nivel

En el nivel mas alto se contempla el diseno centrado en
el usuario, ya que se deben cumplir esquemas de ergono-
mia informatica, usabilidad del software, accesibilidad
para personas con discapacidades y que no solo exista un
procedimiento para votar, sino que dependiendo de las
necesidades del usuario exista una manera apropiada para
votar.

Para brindarle seguridad a la interfaz de usuario y a los
sistemas de informacion, se debe incorporar un control
biométrico. En el caso de México, la Secretaria de Gober-
nacion estd trabajando en la integracion de un banco de
datos de lectura de retina, el cual es irrepetible y seguro.

En la seguridad de los datos, se debe contemplar el es-
quema de defensa de “castillo” que se aprecia en la Figu-
ra 3, el cual incluye:

1. Capa 1 informacion critica. El corazén de su sistema de
informacion que busca proteger. Se trata de la béveda
de informacion.

2. Capa 2 Proteccion fisica. Las medidas de seguridad
siempre deben empezar con un nivel de proteccion fisi-
ca de sistemas de informacion. Se compara con el pro-
pio castillo.

Layer 3
Operating system hardening

Layer 2
Physical protection

Layer 4
Information access

Layer 1
Critical information

Layer 5
External access

Fuente: Ruest y Ruest (2008).
Figura 3. Sistema de defensa del castillo.

3. Capa 3 Endurecimiento del sistema operativo. Una vez
que se han colocado las defensas, necesita “endurecer”
el sistema operativo de cada equipo para limitar 1o mas
que se pueda la superficie de ataque. Este es el patio.

4. Capa 4 Acceso a la informacién. Cuando da acceso a
sus datos, necesita asegurar que todo esté autentifica-
do, autorizadoy auditado. Se trata de los muros del cas-
tillo y las puertas que abre en ellos.

5. Capa Acceso externo. La capa final de proteccion tra-
ta con el mundo exterior. Incluye la red perimetral y to-
das sus defensas. Es el foso del castillo.

Todo lo anterior sirve para soporta el modelo que se

propone en la Figura 4.

Consideraciones para el funcionamiento
de la propuesta

A nivel estatal y nacional se percibe un desinterés de la
sociedad en eluso de las TIC’s para los diferentes procesos
democréticos, ya que un porcentaje elevado desconfia en
el proceso mismo y en su desarrollo.

En los tltimos afios ha disminuido la credibilidad de los
electores en los procesos democraticos, basicamente por
las sistematicas interpelaciones que los partidos politicos
realizan antes, durante y después de las contiendas electo-
rales.

Otro factor que desanima a los votantes es el insuficien-
te impulso por parte de los legisladores para incorporar las
TIC’s en los eventos de eleccion popular.
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Figura 4. Modelo E-vote presencial seguro en el Estado de Colima, México.

Es por ello que se recomienda:

* Que los legisladores promuevan el uso de las TIC’s
como herramienta estratégica para consolidar los
procesos democraticos.

* Que el Instituto Federal Electoral (IFE)y el Institu-
to Electoral del Estado de Colima (IEEC) hagan
una correcta planeacion a mediano y largo plazo
para el uso de las TIC’s, incluyéndolas como parte
esencial de su plan estratégico.

* Disenar una estrategia para iniciar un proceso de
concientizacion y familiarizaciéon en el uso de las
TIC’s, para que la sociedad valore la importancia
que tienen en los procesos donde eligen a sus gober-
nantes (Figura 5).

Discusion y conclusiones

1. Actualmente, es indispensable la interdependencia en-
tre la estrategia de SIy la estrategia de TIC’s, como par-
te de una planeacion estratégica global, ya que la socie-
dad depende diariamente de este fendmeno.

2. Es importante el impacto que tiene el uso de las TIC’s
en los actuales modelos democraticos, por los mecanis-
mos que existen para hacer transparente el proceso, asi
€omo su seguimiento.

3. Para el futuro democrético de cualquier pafs, es indis-
pensable que un proceso electoral ofrezca transparen-
cia, certeza, confianza y rapidez, bajo el soporte de le-
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Figura 5. Modelo estratégico para implementar el voto electré-
nico en el Estado de Colima.

yes que propicien este entorno y con el apoyo de la ma-
yoria de las cAmaras de representantes.

4. El organismo electoral federal debe coordinar los es-
fuerzos de los colegios electorales estatales para unifi-
car criterios en el uso de las TIC’s y la planeacion de los
procesos electorales en sus diferentes niveles.
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