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Resumen

Un proyecto tecnoldgico es el resultado de una busqueda tendiente a
solucionar de forma metodica y racional un problema del mundo material. Las
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organizaciones de diversa indole suelen tener procesos de contratacion de este tipo
de proyectos, que incluyen una seleccidn objetiva de los proponentes, la exigencia
de los requisitos estrictamente sefialados por la ley, la celeridad, la eficiencia, la
planeacion, la programacion, la conveniencia y la oportunidad en la adquisicion
de bienes y servicios. En este trabajo se propone una metodologia validada por
expertos mediante la técnica DELPHI, que permite analizar y evaluar los riesgos
presentados en el proceso de contratacion en proyectos tecnoldgicos, basandose
principalmente en el analisis de las metodologias de gestion de riesgos propuestos
por ITIL, COBIT y PMBOK. Esta propuesta se desarrollé6 mediante tres procesos:

- Pre contratacion: Establece el contexto tanto en el proyecto como en la
empresa,

- Contractual: Identifica y clasifica los riesgos segtn su necesidad encontrada
en el proceso pre contractual y califica segun su nivel de impacto,

- Post contractual: Evalua los riesgos, se asigna el tratamiento a cada riesgo
encontrado, se monitorean y si cumple con todas las condiciones se realiza el
cierre del proceso.

- Post cierre: que sirva de herramienta para mejorar posteriores procesos de
analisis y evaluacion de riesgos en proyectos tecnoldgicos.

Palabras clave: ITIL; COBIT; PMBOK; Riesgos.

Methodological proposal to analyze and
evaluate the risks presented in the process of
contracting in technological projects

Abstract

A technological project is the result of a search tending to solve in a methodical
and rational way a problem of the material world. Organizations of a different
nature usually have contracting processes for this type of project, which includes
an objective selection of the proponents, the requirements of the requirements
strictly stated by law, speed, efficiency, planning, programming, convenience
And the opportunity in the acquisition of goods and services. In this paper we
propose a methodology validated by experts using the DELPHI technique, which
allows analyzing and evaluating the risks presented in the contracting process



Johann Leonardo Latorre Jaimes, Oscar Augusto Fiallo Soto, Claudia Yaneth
Diaz Carvajal, Jose Gerardo Chacon Rangel

358
Fronesis Vol. 24, No. 3 (2017) 356-386

in technological projects, based mainly on the analysis of the risk management
methodologies proposed by ITIL, COBIT and PMBOK. This proposal was
developed through three processes:

- Pre contracting: Establishes the context in both the project and the Company.

- Contracting: Identifies and classifies risks according to their needs found in
the pre-contractual process and qualifies according to their level of impact.

- Post contractual: Evaluates the risks, assigns the treatment at each risk found,
is monitored and if it meets all the conditions the process is closed.

- Post closing: that serves as a tool to improve subsequent processes of analysis
and risk assessment in technological projects.

Keywords: ITIL; COBIT, PMBOK; Risk.

1. Introduccion

Un proyecto tecnologico es el resultado de una busqueda tendiente a
solucionar de forma metddica y racional un problema del mundo material
(problema tecnologico). La buisqueda adopta varias formas, y no todas son
coincidentes, se presenta como un plan de trabajo que procura satisfacer una
necesidad, deseo o demanda concreta de los integrantes de una sociedad (vivienda,
medios de transporte, organizacion de los servicios de una ciudad, Beter (2008).
Dentro del proceso de globalizacion que vive actualmente Colombia obliga a las
organizaciones a desarrollar ventajas competitivas en los distintosprocesos, lo cual
hace necesario que las empresas que manejan proyectos tecnologicos se adapten a
un entorno caracterizado por el permanente cambio. Es por esto que toda empresa
debe estar actualmente preparada para unmejoramiento continuo de sus procesos
administrativos.

En todo proyecto tecnoldgico existen procesos que se caracterizan por su
importancia, este es el caso del proceso de contratacion que define una seleccion
objetiva de los proponentes, la exigencia de los requisitos estrictamente sefialados
porlaley Vicente (2014), la celeridad, la eficiencia, la planeacion, la programacion,
la conveniencia y la oportunidad en la adquisicion de bienes y servicios.

Una vez un contrato ha sido cuidadosamente disefiado y otorgado, se debe dar
inicio al proceso, pero en este momento si llegan a aparecer riesgos en diferentes
partes del proceso no pueden ser resueltos rapidamente, llevando al proyecto en el
peor de los casos a su terminacion anticipada.

La legislacion Colombiana contiene una serie de articulos y normas a seguir
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en todo proceso de contratacion dentro del area publica, dentro del area privada
las mismas empresas crean sus normas de contratacion aunque deben tener claro
los principios basicos de contratacion del area publica, pero no garantizan que los
riesgos que actualmenteaparecen en el transcurso del proceso de contratacion del
proyecto sean minimos y no contribuyan a cambiarlos valores de los procesos en
ninguna fecha estipulada, EBIOS (2013)

Este documento presenta como principal resultado una propuesta metodoldgica
la cual se encuentra organizada en 3 procesos:

a. Precontractual: Se establece el contexto de la empresa y del proyecto,
alcance de ella y los riesgos que pueden aparecer en el proceso de contratacion
tanto interno como externo, Gantman (2016).

b. Contractual: Se identifican y se clasifican los riesgos segun su necesidad
que se encontraron en el proceso precontractual y se califican seglin su nivel
de impacto, teniendo claro que puede que aparezcan nuevos riesgos en este
proceso que no se encontraron anteriormente y que se deben documentar
nuevamente en el proceso precontractual ISACA (2013).

c. Post Contractual: Se evalian los riesgos, se asigna el tratamiento a
cada riesgo encontrado, se monitorean, y si todo estd perfecto se realiza el
proceso de cierre de la contratacion, con llevando una fase de post-cierre que
retroalimentara el proceso siguiente que se realice.

2.- Antecedentes

El proceso de gestionar los riesgos dentro del proceso de contratacion en los
proyectos tecnoldgicos ha evolucionado y adquiere mayor relevancia en el ambito
de la practica empresarial. Alli se evidencia atin mas la necesidad de controlar las
amenazas que pueden afectar el normal funcionamiento de toda empresa y generar
pérdidas, que van desde lo econdmico hasta la afectacion de las personas, pasando
por el deterioro del medio ambiente o de la imagen corporativa.(Mejia, 2011).

Segtn la norma ISO 31000, el riesgo es “el efecto de la incertidumbre sobre
los objetivos . (International Organization for Standardization, 2009).

En el campo empresarial el riesgo se asocia con la incertidumbre de un resultado,
el cual puede ser negativo al ocasionar pérdidas materiales o inmateriales, o
positivo si se convierte en oportunidad de obtener ganancias.

Las empresas pueden afrontar riesgos provenientes de diferentes ambitos de
su actuacion, tanto del entorno como de sus operaciones; pero también se corren
riesgos en la toma de decisiones “la esencia de ‘hacer negocios’es, precisamente,
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correr riesgos, en otras palabras, el riesgo es una eleccion propia, mas que una
imposicion o un obstdculo indeseable”. (IMEF, 2003)

Por otra parte, la gestion de riesgos dentro de los procesos de contratacion de
los proyectos tecnoldgicos, no ha permitido un establecimiento de acciones no
aisladas, sino por el contrario de manera estructurada e integral, para identificar,
calificar, evaluar y monitorear todo tipo de riesgos que puedan afectar el
cumplimiento de los objetivos de las organizaciones, con el propdsito de responder
con medidas efectivas para su manejo (Vicente. 2014).

En Colombia la normatividad sobre riesgos empresariales ha crecido y en
la actualidad un importante referente internacional es la norma ISO 31000, que
establece, principios que fundamentan la gestion de riesgos, un marco de referencia
que delimita y direcciona la misma y un proceso para la gestion de riesgo que
facilita su ejecucion (International Organization for Standardization 2009).

El proceso de gestion de riesgos implica varias etapas: Identificacion, etapa
previa que conduce al Analisis de los riesgos (estos se califican segun la probabilidad
de ocurrencia y el impacto que pueden producir en caso de materializarse). Para
calificar los riesgos se usan escalas de valoracion, dependiendo de las necesidades
de cada empresa.

En la evaluacién de riesgos se determina qué tan graves son los riesgos
identificados segln los criterios de aceptabilidad, definidos por el nivel directivo.
Una vez evaluados los riesgos se definen las medidas para tratarlos: control o
financiamiento de las pérdidas (CMMI, 2013). Después se implementan las
medidas de tratamiento de los riesgos y se monitorea su eficacia. El proceso de
monitoreo, al igual que la comunicacion de la informacion referente a las etapas
de la administracion de riesgos, es de accion permanente; ambos permiten el
mejoramiento continuo del manejo de los riesgos (International Organization for
Standardization 2009).

Las actividades de encontrar riesgos, establecen mecanismos que ayudan a
toda empresa a generar politicas claras en el manejo de sus clausulas y condiciones
que permitan minimizar los factores negativos que son encontrados en el proceso
y que a su vez llevan a mejorar la integracion entre los objetivos y las metas de
todo proyecto tecnologico (Rueda, 2016).

La identificacion de riesgos, asi como las demas acciones, no puede ser
puntual ni obedecer a una moda administrativa o a un impulso originado por la
materializacion de un riesgo catastrofico; se trata de un proceso consciente de
analisis permanente y participativo, en el cual se busca responder como empresa a
los riesgos que pueden afectarla (Jaramillo, 2012).

Por otra parte se evaliia la clausula de riesgos y ventura en los contratos de
concesion en Colombia en la que se describe cinco puntos a seguir: asignacion del
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riesgo en los contratos, deficiencias generales en los proyectos de infraestructura,
regulacion normativa desde la perspectiva de Colombia, andlisis de la asignacion
de riesgos histdrica en los contratos de concesion y solucion que presenta la
nueva propuesta de asignacion de riesgos (ISACA org, 2013). Consta de siete
actividades, ver Figura 1:

Tareas previas a
la validacion del
juicio de expertos

/"

Conclusiones

[

Documentar
y revisar la
validacion

Parametros y
criterios de
decision

Reunir la
informacion
pertinente para
la validacion.

Analizar los
resultados

Fuente: elaboracion propia (2017).

A continuacion, se explica cada una de las Actividades:

2.1. Tareas previas a la validacion del juicio de expertos

a. Peligro(s): no realizacion del instrumento de juicios de expertos

b. Resultado: aplicacion eficaz del instrumento para el proceso de analisis y
evaluacion de la propuesta metodologica de riesgos.

¢. Medida(s) de control: instrumento diligenciado
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2.2. Enfoque

La propuesta metodologica presenta un enfoque cualitativo deductivo parte
de datos generales aceptados como valederos, para deducir por medio del
razonamiento logico, estadistico varias suposiciones, es decir; parte de verdades
previamente establecidas como principios generales, para luego aplicarlo a casos
individuales y comprobar asi su validez, en base a datos numéricos precisos, esta
es la razon por la que se utiliza el método Delphi para su validacion, (ISO 31000
& Better 2008).

2.3. Parametros y criterios de decision

La evaluacion mediante el juicio de expertos, consiste, primordialmente, en
solicitar a una serie de personas o individuos, la demanda de un juicio hacia un
objeto y su opinidn respecto a un aspecto concreto, en este caso particularmente
el analisis y evaluacion del riesgo en la contratacion de proyectos tecnologicos, su
opinion acertada constituye el tinico indicador de validez, los parametros a evaluar
son validez y fiabilidad (Deloitte & Touche e IMEF, 2003).

2.4. Reunir la informacion pertinente para la validacion

a. Implementar el instrumento mediante preguntas concretas.

b. Aplicar a los expertos el instrumento cuya hoja de vida contenga un alto
grado de asercion en el tema visto.

2.5. Analizar los resultados

a. Comparar los resultados obtenidos al final de la aplicacién del instrumento.

b. Realizar los analisis deductivos que permita observar resultados eficaces en
el desarrollo del proyecto.



Propuesta metodologica para analizar y evaluar los riesgos presentados en el 363

proceso de contratacion en proyectos tecnologicos

2.6. Documentar y revisar la validacion

Los datos obtenidos del instrumento se documentan mediante registros que
permitan la facil observacion.

2.7 Conclusion

El proceso metodologico utilizado se basa en un enfoque cualitativo deductivo,
en el que se observan aspectos relacionados con el analisis y evaluacion de riesgo
presentados en el proceso de contratacion en proyectos tecnoldgicos, permitiendo
al investigador apropiarse del conocimiento especifico, aplicando unos datos de
medida cualitativa y encontrando unos resultados deductivos que enmarcan la
investigacion del proceso. También se aplica una revision y documentando de
fuentes primarias, articulos de investigacion, informes de tesis, fuentes secundarias
textos y tratados de disciplina que se investiga, fuentes terciarias articulos en
revista y de circulacion general, buscando solucion a los objetivos especificos para
cumplir su logro.ISO 31000 (2009), Marini (2014), Mendes (2014)

Una vez finalizada la documentacion se aplico un disefio descriptivo
permitiendo realizar el proceso de validacion de ella por el método de juicio de
expertos.

La investigacion se desarrollo de la siguiente manera:

1. Buisqueda y recoleccion de informacion relacionada de las metodologias que
conlleven procedimientos para gestionar los riesgos en proyectos tecnologicos.

2. Busqueda de informacion aplicando el enfoque deductivo revisando y
documentando las fuentes primarias, articulos de investigacion, informes de
tesis, fuentes secundarias textos y tratados de disciplina que se investiga, fuentes
terciarias articulos en revista y de circulacion general, buscando solucion a los
objetivos especificos para cumplir su logro (Gémez, 2014; Vargas, 2014).

3. Andlisis de los estandares de gestion de riesgos encontrados en las
metodologias (ITIL, COBIT, PMBOK) para minimizar el riesgo de la
contratacion en proyectos tecnologicos.

4. Evaluar los riesgos en el proceso de contratacion de un proyecto tecnologico
(Sommerville, 2010; Reyes, 2015; ISO 31000, 2009).

5. Validacion del plan de riesgos tecnologicos en la contratacion para minimizar
los factores que influyen en un proyecto aplicando el juicio de expertos.
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3. Resultados

Para la realizacion de la propuesta metodologica se tuvo en cuenta la
documentacion de procesos de gestion de riesgos, que permiten afrontar
situaciones particulares desde el proceso de gestionar los riesgos hasta realizar el
cierre del proceso, no sin antes conocer que todos los problemas que aparecen al
gestionar las TI en sus procesos de contratacion se dan por el motivo de no utilizar
herramientas correctamente realizadas para este fin, haciendo que todo proyecto
tecnoldgico genere problemas de calidad, tiempo, costo y alcance.

Es por esto que existen varios procesos de gestion de riesgos propuestos
basados en PMBOK, ITIL y COBIT que ayudan a concebir una idea mas clara
del proceso que se tiene que llevar a cabo al momento de gestionar dentro del
proceso de contratacion los riesgos respectivos. Dentro de los aspectos clave de
los procesos de gestion de riesgos propuestos se encuentran como ventajas:

PMBOK: Provee entradas, herramientas y salidas en el proceso de gestion de
riesgos de contratacion, area gestion de contratos que todo proyecto debe manejar,
incluyendo procesos clave como planificar las adquisiciones, contratacion,
solicitar respuesta a proveedores, seleccionar proveedores, administrar personal a
contratar, administrar el contrato y cerrar el contrato.

ITIL: Se Orienta mas al manejo de servicios TI, logrando acuerdos de calidad
y servicios en el proceso de contratacion tecnologica que mejoran la relacion con
el cliente y describe mejor el servicio de riesgos en un lenguaje mas comodo para
él.

COBIT: Asegura claramente el manejo de los riesgos de contratacion,
conllevando a un plan de TI estratégico, definicion de la arquitectura de la
informacion, adquisicion del hardware necesario TI, el software para ejecutar
una estrategia TI, la aseguracion del servicio continuo, y la supervision del
funcionamiento del sistema TI.

Y como desventajas:

PMBOK: Su introduccion y manejo pueden llevar mucho tiempo y un esfuerzo
muy grande, debido a su alta documentacion a trabajar, no abarca profundamente
los procesos de contratacion tecnoldgica y su revision puede tardar un lapso muy
grande tiempo.

ITIL: Su introduccion y manejo pueden llevar mucho tiempo y un esfuerzo
muy grande, Si la estructura del proceso de contratacion tecnoldgica se convierte
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en un objetivo en si misma, la calidad del servicio se puede ver afectada de forma
adversa. En ese caso, los procedimientos se transforman en obstaculos burocraticos
que tratan de evitarse en lo posible.

COBIT: No cubre todos los estandares en detalle, A veces proporciona un
modelo de procesos de referencia y un lenguaje comun para todos los implicados
en los trabajos de la organizacion.

Si revisamos los diferentes aspectos de cada proceso de gestion de riesgos
encontramos que:

PMBOK: Es una metodoldgica que se basa en la aplicacién de buenas
practicas para gestionar proyectos, haciendo énfasis mediante una metodologia
bien definida para la realizacion de proyectos donde se encuentra un capitulo
completo que describe las actividades y procesos que se hacen de forma clara y
puntual, encontrando:

1. Planificar la gestion de riesgos.

2. Identifica los riesgos.

3. Realiza el analisis cualitativo de riesgos.

4. Realizar el Analisis Cuantitativo de Riesgos.
5. Planificar la Respuesta a los Riesgos.

6. Monitorea y controla los Riesgos.

Por ultimo, se tiene en cuenta la gestion de adquisiciones porque en ella se
definen las politicas y aspectos fundamentales para realizar un excelente proceso
de contratacion dentro del proyecto tecnologico.

ITIL: Forma parte del estandar basado en buenas practicas, conteniendo un
capitulo especializado en gestionar y tratar los riesgos, pero orientado a la gestion
de servicios de cada uno de los procesos que se realicen, dando hincapié en
los planes de prevencion y recuperacion que se logren definir para cada riesgos
encontrado, teniendo en cuenta la infraestructura, Amenazas y vulnerabilidades,
para esto se hace un analisis del impacto y riesgo de negocio, evaluacion de
mitigacion de riesgo requerida y por ultimo realizando una monitorizacion para
establecer de la mejor forma el cierre del proceso.

Como caso especial brinda las herramientas para garantizar la disponibilidad y
operatividad del servicio dentro del contrato donde aparecen términos, condiciones
manejados y firmados por el cliente del servicio.
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COBIT: Sec basa en un estandar al igual que ITIL pero contiene dos
orientaciones principales una orientada a los proceso generales y otra a los
servicios como ITIL, dentro de los procesos maneja un indicador que vincula
sus procesos con el ambito de alcanzar las metas TI, mediante los procesos ISO
15504, ISO 27002, ISO 20000, ISO 9000 siempre y cuando se tengan claras
las metas y los objetivos a tratar, se constituye en la parte de gestion de riesgos
porque hace habilitacion de valor/beneficio, entrega de programas y proyectos
TI, entrega de operaciones y servicios TI, llevando dentro de cada uno los riesgos
Inherentes, riesgos corrientes y riesgos residuales, para esto utiliza el proceso
(BAIO1.10) que gestiona los riesgos de programas y proyectos orientados a cada
proceso encontrado donde se requiere un proceso sistematico de planificacion,
identificacion, analisis, respuesta, supervision y control de las areas o eventos
que tienen el potencial de causar cambios no deseados. Si se habla de la parte de
orientacion a servicios, este permite al igual que ITIL garantizar las operabilidad
y funcionamiento de los servicios de TI y la disponibilidad y operatividad del
servicio dentro del contrato donde aparecen términos, condiciones manejados y
firmados por el cliente del servicio.

Analisis

Las tres metodologias anteriores presentan una estructura similar con la cual
atacan por separado la gestion de riesgos en proyectos informaticos. ITIL con
relacion al PMBOK gestiona los entregables de una manera rapida, porque orienta
hacia el manejo de la infraestructura TI de la organizacion, involucra el manejo
de fallos de infraestructura en los procesos de contratacion, llevando a generar
ajustes en dichos servicios, cuando estos se ven involucrados en fallos previstos
0 que ya tienen lugar en el proceso. Este ataque a los fallos se puede manejar
mediante las herramientas que PMBOK, permite tomar para manejo de incidentes
de los procesos de contratacion tecnologica. Dentro de ITIL y PMBOK aparece
una intercepcion que ayuda a aclarar el manejo de los riesgos, dicha intercepcion
se encuentra en la gestion de cambios, que PMBOK la maneja bajo el término
de CCB (Junta de Control de Cambio) y ITIL bajo el termino de termino CAB
(Comité de Cambios), este control de cambios en ambas partes permite manejar
herramientas de riesgos especificas de cada uno garantizando que si se atacan
los riesgos dentro del proceso de contratacion a tiempo el éxito del proyecto sera
optimo, ITIL maneja un marco en el cual garantiza la disponibilidad y operatividad
del servicio dentro del contrato donde aparecen términos, condiciones manejados
y firmados por el cliente del servicio, mientras que PMBOK garantiza la calidad
de todos los procesos (costo, tiempo, calidad y riesgos) de todas las restricciones
que se encuentren en los términos y condiciones del contrato firmados por el
cliente. Dentro de cualquier proyecto tecnoldgico para gestionar los riesgos de
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contratacion se puede aplicar ITIL para el manejo de servicios y PMBOK para el
manejo de riesgos utilizando la gestion de cambios.

PMBOK permite obtener bajo un area de conocimiento la informacion
necesaria para llevar a cabo la planificacion, identificacion, analisis, respuesta
y control de riesgos. Mientras que ITIL maneja solo un proceso, pero este se
orienta a la gestion técnica cuyo fin es identificar y gestionar las oportunidades y
amenazas orientadas a los servicios TI en los contratos tecnolégicos de cada uno
de los procesos llevados a cabo, aunque si se requiere efectuar una adquisicion de
algun producto como computadores, software, libros etc. y esta a su vez efectiia
un proceso de contratacion con diferentes entidades PMBOK contiene un drea de
gestion de adquisiciones dirigida a este medio y que contiene un Enfasis en los
diferentes aspectos de contratacion, mientras que ITIL manejaria la parte de los
servicios orientados a contratacion de recursos. Con respecto a ITIL y COBIT la
mayor caracteristica presentada entre las dos, es su orientacion a servicios y la
forma como cada una complementa su ataque a los riesgos dentro del proceso
de contratacion en proyectos tecnoldgicos, aunque COBIT maneja un alcance
mas amplio en relacion a todas las actividades de TI, ITIL maneja actividades
relacionadas a gestion de servicios (“‘Service Management”); ambas pueden
ser expresadas en la misma linea debido a que utilizan muy de cerca los mismo
procesos, esto permite integrarlas en los proyectos y considerarlas como una sola
norma que nos ayuden a controlar los servicios que prestan a la hora de encontrar
los diferentes riesgos dentro del proceso de contratacion. Si esto es aplicado y
existe una integridad favorable puede ayudar a realizar un proyecto mas fuerte
y optimo donde los riesgos se minimicen y no afecten la calidad del servicio
prestado. Por su parte ITIL puede manejar la eficiencia de los servicios y COBIT
verificar la conformidad en cuanto a disponibilidad, rendimiento, eficacia, riesgos
generales y riesgos de contratacion asociados a dichos servicios; estableciendo un
cumplimiento bajo la orientacion de sus objetivos y metas de la compania, usando
cuadros de mando que reporten dicha informacion; igualmente, maneja una
practica y un proceso (BAIO1.10) orientado especialmente a gestionar los riesgos
de programas y proyecto orientados a cada proceso encontrado que requiera
manejar planificacion, identificacion, analisis, respuesta, supervision y control de
las areas o eventos que tienen el potencial de causar cambios no deseados

Si se requiere realizar una adquisicion de productos al igual que PMBOK y
ITIL, COBIT, contiene una gestion de adquisicion dada por el referencial BAIO3
que ataca la identificacion y construccion de soluciones; abarcando disefio,
desarrollo, compras/contratacion y asociacion con proveedores/fabricantes.

Los tres procesos de gestion de riesgos propuestos fomentan la mejor alternativa
para gerenciar un proyecto tecnologico porque en ellos se encuentran las mejores
técnicas y herramientas disponibles para gestionar los riesgos generales y riesgos
dentro del proceso de contratacion que garanticen un cumplimiento de objetivos y
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metas claras, al manejar un nimero indefinido de procesos, Por ende, la aplicacion
de ellos (procesos para gestion de riesgo), depende exclusivamente de la necesidad
del proyecto y del personal que esté a cargo de su manejo.

Para mejorar en el analisis y evaluacion de los riesgos encontrados dentro del
proceso de contratacion en los proyectos tecnologicos se debe seguir la siguiente
propuesta metodoldgica basada en fases teniendo en cuenta el PMBOK, ITIL,
COBIT para su desarrollo.

Proceso de pre contratacion: Se establece el contexto tanto en el proyecto
como en la empresa que realiza el proceso de contratacion, buscando informacion
del equipo de trabajo, el alcance y los posibles riesgos que pueden aparecer.

Establecer el contexto: Dentro de esta fase se define, los parametros basicos
para la gestion del riesgo, asi como el alcance y los criterios para el resto del
proceso considerando, tanto los parametros internos como los externos relevantes,
asi como los antecedentes de los riesgos de contratacion que se estdn evaluando
y el equipo de trabajo que prestara el servicio a la empresa en el proceso de
contratacion.

Estos antecedentes se basan en los objetivos de evaluacion de los riesgos, en
los criterios de riesgos de contratacion, asi como en el programa de evaluacion de
riesgos.

Proceso Contractual: Se identifican y se clasifican los riesgos segun su
necesidad que se encontraron en el proceso precontractual y se califican segin
su nivel de impacto, teniendo claro que puede que aparezcan nuevos riesgos en
este proceso que no se encontraron anteriormente y que se deben documentar
nuevamente en el proceso precontractual.

Identificar y clasificar los riesgos: Dentro de esta fase seidentifica de forma
sistematica y clara que tipos de riesgos aparecen constantemente, cuales se
encuentran dentro del proceso general y especifico, clasificando de menor a mayor
importancia segiin su modo de respuesta al proceso de contratacion.

Proceso Post Contractual: Se evaliian los riesgos, se asigna el tratamiento a
cada riesgo encontrado, se monitorean y si todo esta perfecto se cierra el proceso
de contratacion.

Evaluar y calificar los riesgos: Se evaliia cada uno de los riegos encontrados
anteriormente estableciendo el impacto referente a los objetivos del proceso
de contratacion y su probabilidad de ocurrencia, esta se realizd, mediante una
calificacion del impacto y probabilidad. Que ayuda a establecer la valoracion de
cada uno de ellos con respecto a los objetivos que se estén llevando a cabo en ese
momento para asi revisar el modo en el cual se deben enfrentar.
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Asignacion y tratamiento de los riesgos: Dentro de la fase se asigna un orden
de prioridad a los riesgos encontrados para asi decidir como se deben tratar y en
qué aspectos pueden ayudar si aparecen mas adelante en el proceso.

Monitorear los riesgos: Dentro de esta fase se establece un monitoreo cada
cierto periodo de tiempo pues los riesgos de contratacion encontrados y ya tratados
no son estaticos y pueden cambiar repentinamente en el proceso.

Cierre del proceso: Se documenta las lecciones aprendidas, se evalua al
personal de equipo de trabajo que realiza el proceso de contratacion, se registra
que actividades quedaron pendientes por realizar, que preocupaciones hubo al
momento de evaluar y tratar los riesgos y si se cumplié con los objetivos y metas
del proyecto.

Post cierre del proceso: Se establece un proceso quedescribe la forma de
mejorar cada fase anteriormente nombrada realizando una retroalimentacion de
riesgos basados en proyectos tecnoldgicos anteriores de similares caracteristicas.

La retroalimentacion consta de:
- Estrategia de mejora del proceso, por cada fase realizada.

- Comparacion de fases anteriores vs estrategias tomadas para mejorar las
fases.

- Oportunidades de mejora.

- Evaluacion de oportunidades de mejora.

- Implementacion de oportunidades de mejora.

- Referente a los riesgos:

- Busqueda de riesgos.

- Evaluacion de riesgos por el equipo de trabajo.

- Asignacion a la fase de proceso de pre contratacion de los riesgos encontrados.

Es importante el seguimiento de los siete pasos anteriores porque su aplicacion
garantiza un €xito rotundo al momento de realizar un proceso de contratacion en
proyectos tecnoldgicos, garantizando su minimizacion en cuanto a los riesgos de
contratacion que aparecen en proyectos actuales y posteriores.

Teniendo en cuenta lo anterior se establecid una propuesta metodologica
robusta compuesta por siete fases que ayudan a controlar y tratar de la mejor forma
posible los riesgos encontrados dentro del proceso de contratacion, para esto se
realizo el siguiente proceso ver figura 2:
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Figura 2. Diagrama de fases desarrolladas en el proyecto

——— Establecimiento ——————
Post cierre [l Identificacion,
contexto 0
del proceso clasificacion y
(Proyecto y . .
R nivel de impacto

Empresa)

de los riesgos

Cierre del
proceso

Evaluacién de riesgos

Monitorizacién Sl Tratamiento /
de riesgos de riesgos

Fuente: elaboracion propia (2017).

La propuesta metodologica presenta siete fases orientadas a analizar y evaluar
los riesgos presentados en el proceso de contratacion en proyectos tecnologicos,
entre las cuales se encuentra:

3.1 Proceso de pre contratacion

En resumen el proceso, a continuacion en la figura 3.

Figura 3. Proceso de Pre contratacion

Proceso de
Pre contratacién

Establecer el contexto
proyecto tecnoldgico.

Establecer el
contexto Empresa.

PASO 1: Identificacién Proceso mas
de personal de trabajo ,
importante a
| L/ realizar
PASO 2: Establecer el
contexto de la empresa PASO 4: Aspecto de
| la empresa
PASO 3: Realizar matriz
DOFA del proceso PASO 5: Reunion
de contratacion. directiva

Fuente: elaboracion propia (2017).
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Contiene la parte de establecer el contexto tanto del proyecto como de la
empresa que realiza el proceso, es por esta razon que para establecer el contexto
del proyecto se presenta una herramienta con nombre analisis PEST basada en
la norma ISO 9001 (2015) en la cual examina el impacto de aquellos factores
externos que estan fuera de control del proyecto, pero que pueden en gran medida
afectar en algiin momento de su proceso, estos factores son (ver Figura 4)

Figura 4. Factores del PSET

Politicos Econdmicos

RN

Sociales Tecnoldgicos

Fuente: claboracion propia (2017).

Para encontrar estos factores primero se elabora una lista de cada uno de ellos
basandose en informacion que aparece en proyectos anteriores con la misma
tematica, segundo se encentraranfactores claves dentro del proyecto contestando
preguntas principales, tercero: se encontraran oportunidades de mejora a dichos
factores y se establecera una valoracion de 1 a 5 siendo 1 la mas baja y 5 la mas
alta. Cuarto: se describe segun el andlisis y calificacion el contexto del proyecto.

Luego se establece el contexto de la empresa con la intencion de conocer si
esta preparada ella para realizar los diferentes procesos de contratacion, como
principio se busca el perfil profesional del equipo de trabajo, pero esta actividad se
realiza mediante el outsourcing, CMMI (2013), que es la mejor alternativa, luego
se pasa a la actividad de conocer de cerca informacion primordial de la empresa
como su ambiente social, punto econdmico y politico con el que se mueve en el
medio, riesgos asociados al proceso de contratacion tecnologica internos a los
que se somete diariamente entre ellos los riesgos comunes y no comunes (RAI)
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entre otros, después se realiza un analisis mediante la matriz DOFA con la cual
se conoce fortalezas, debilidades, oportunidades y amenazas, luego se examina
los aspectos de la empresa realizando una reunién con la alta directiva donde se
concientice en qué estado se encuentra actualmente el proceso de contratacion
tecnologica y si vale la pena empezar con dicho de contratacion.

3.2 Proceso Contractual

La figura 5 describe en resumen el proceso:

Figura 5. Proceso contractual

Proceso
Contractual

—

Identificar y clasificar

los Riesgos de contratacién e Evaluar y calificar los riesgos
PASQ 6: Identificar PASO 11: Consecuencia de
los riesgos (clases) la ocurrencia del suceso
PASO 7: Identificacién de Riesgos PASO 12: Impacto de los
Externos e Internos Riesgos encontrados
PASO 8: Afecta un servicio PASO 13: Evaluar la estimacion
TI (Tecnologia de Informacion) total del riesgo
PASO 9: Tipos de Riesgos PASO 14: Categorias del Riesgo

PASO 10: Descripcion del riesgo el

»~ Actividad mas critica
dentro del proceso

Fuente: elaboracion propia (2017)
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Su principal actividad es Identificar y clasificar los riesgos de contratacion
mediante busqueda de riesgos generales, especificos, internos y externos, una
vez encontrados los riesgos se debe realizar la actividad donde sea revisado, si
dicho riesgo afecta un servicio TI (Tecnologia de Informacion) si estos contienen
mecanismos no previstos que afecten el normal funcionamiento del proceso de
contratacion, por eso se hace necesario revisar los servicios y encontrar aquellos
que puedan generar riesgos bajos y altos, si se aprecia que el riesgo encontrado si
afecta el servicio se realiza una calificacion numérica donde establezca 1 para baja
y 5 para alta, con dicha calificacion se puede apreciar si dichos riesgos apareceran
a corto o largo plazo para asi analizar una contingencia de ellos, después se debe
identificar el tipo de riesgo si es social o politico, operacionales, financieros,
regulatorios (Gonzales, 2010), naturales y tecnologicos, una vez culminado el
proceso anterior se debe realizar una descripcion del riesgo encontrado junto con
su momento de ocurrencia dentro del proceso , resaltando la sugerencia de que
puede pasar si el riesgo en algin momento del proceso de contratacion interviene
de forma inesperada.

3.3 Proceso Post contractual

La figura 6. Describe en resumen el proceso

Figura 6. Proceso Post contractual. Parte 1

Proceso Post
Contractual
/
Asignacién y =
tratamiento de - .
. Monitorear los riesgos
los riesgos

Paso 17: monitorear los
riesgos encontrados

Cierre del proceso Paso 21: Reunién con
equipo de trabajo

Paso 22: Cumplimiento de
objetivos y metas en el
proyecto

Paso 19: Cierre de cada
proceso

Paso 20: Evaluar equipo de
trabajo Paso 23: Generar acta de

critica dentro cierre del proceso
del proceso

Actividad mas

Fuente: elaboracion propia (2017).
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Figura 7. Proceso Post contractual. Parte 2

Cierre del proceso Paso 21: Reunion con
equipo de trabajo

Paso 22: Cumplimiento de

Paso 19: Cierre de cada

proceso objetivos y metas en el

proyecto

Paso 20: Evaluar equipo de
trabajo Paso 23: Generar acta de
cierre del proceso

Fuente: elaboracion propia (2017).

Se caracteriza por evaluar y calificar los riesgos, aplicando como primera
medida la consecuencia de la ocurrencia del suceso, para esto se utiliza la
descripcion del riesgo anterior, para asi evaluar su probabilidad e impacto en el
proceso de cada uno de los riesgos encontrados. Teniendo claros los riegos y la
ocurrencia asignamos una evaluacion numérica de su probabilidad e impacto
destacando aquellos riesgos que presenten un impacto mas alto y como debe ser
su tratamiento.

Una vez encontrados los riesgos posibles generamos un balance de la
evaluacion para cada uno de ellos, estudiando de fondo la probabilidad de
ocurrencia y el grado de afectividad en el proceso, para esto nos basamos en las
siguientes categorias raro, improbable, posible, probable, casi cierto, y asignamos
una calificacion siendo 1 raro y 5 casi cierto, teniendo claro que en la actividad
anterior se realizo la probabilidad y la ocurrencia del riesgo con la asignacion de
los valores anteriores, generando una tabla de impacto de riesgos; posteriormente
se evalta la estimacion total del riesgo asignandole colores que representan el
nivel de peligrosidad del riesgo. Luego se realiza una clasificacion del riesgo
segun numero de apariciones repetitivas y este es clasificado de acuerdo a: no



Propuesta metodologica para analizar y evaluar los riesgos presentados en el

375
proceso de contratacion en proyectos tecnologicos

frecuente, frecuente, muy frecuente, con esto ya es posible ordenar segun el
grado de importancia las prioridades (Elias,2014), para establecer un tratamiento,
monitoreo y evaluacidn a cada riesgo encontrado en el proceso de contratacion,
para determinar si las probabilidades de impacto se han incrementado o reducido;
luegose cierrael proceso conllevando a realizar las actividades con cada uno de
los riesgos encontrados para asi establecer si estos disminuyeron, desaparecieron,
sus fechas iniciales y finales donde se encontraron y se trataron. Otra actividad es
evaluar al equipo de trabajo para conocer las lecciones aprendidas y sugerencias
respecto al proceso de contratacion realizado, el cumplimiento de los objetivos y
metas asignadas. Es de vital importancia que se realice una fase de post cierre del
proyecto, La figura 8 describe en resumen el proceso:

Figura 8. Proceso de Post cierre

Post Cierre

Estrategia de mejora del
proceso, por cada paso
realizado

Retroalimentacion fase
contextualizacion

Fuente: elaboracion propia (2017).

Dicha fase garantiza una retroalimentacion continua entre el cambio del proceso
de contratacion de un proyecto a otro. Por esta razon se debe realizar una estrategia
de mejora del proceso, por cada fase realizada, asi como una comparacion entre la
forma como se realizo el proceso y como se deberia desarrollar y asi, establecer
oportunidades de mejora que seran agregadas al proceso siguiente siempre y
cuando pasen por una evaluacion y clasificacion.
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3.4 Juicio de expertos

Para la realizacion de esta etapa se utilizo el método Delphi el cual establece
tres fases que ayudan a validar cualquier proyecto que sea realizado (Rueda, 2016)
En la primera fase se establecié el campo de problema, el cual fue solucionado
mediante el instrumento llamado “Encuesta trabajo de grado Ronda 1 que es
orientado a analizar y evaluar los riesgos presentados en el proceso de contratacion
en proyectos tecnologicos, este instrumento se basé en diecisiete preguntas donde
las nueve primeras estaban relacionadas con la hoja de vida del experto y las otras
estaban relacionadas con la propuesta metodoldgica (Sanz, 2014).

Figura 9.Preguntas de generalidades hoja de vida experto

¢En qué sector trabaja o ha trabajado ¢ Cuantos afios de experiencia en
durante su vida profesional? investigacion tiene ?

Cudntos afios de experiencia con ¢Cudntos afios con relacién al tema
relacion al problema planteado tiene: de gestién de riesgos tiene?

éUsted alguna vez ha realizado
contrataciones con terceros en ¢Usted alguna vez ha manejado el

proyectos tecnoldgicos? PMBOK para gestionar proyectos?

éUsted alguna vez ha manejado el
ITIL para gestionar proyectos en
gestion de servicios?

éUsted alguna vez ha manejado el
COBIT para gestionar proyectos?

éConoce alguna metodologia para
gestionar riesgos en proyectos?

Fuente: elaboracién propia (2017).
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Figura 10. Preguntas Acerca de la propuesta metodologica

éEsta de acuerdo con que las herramientas presentadas por PMBOK, ITIL y COBIT se
pueden tener en cuenta para el estudio de minimizar los riesgos en procesos de
contratacion?

La fase “Establecer el contexto™ de la
guia contiene los pasos 1 a 5 ;Usted
cree que dichos pasos cumplen con el
objetivo de la fase?

La fase “evaluar y calificar los riesgos”
de la guia contiene los pasos 11 a 14

La fase “Identificar y clasificar los
riesgos” de la guia contiene los pasos 5
a 10 ¢ Usted cree que dichos pasos
cumplen con el objetivo de la fase?

La fase “Monitorear los riesgos” de la
guia contiene los pasos 17 a 18 jUsted

cree que dichos pasos cumplen con el
objetivo de la fase?

éUsted cree gque dichos pasos cumplen
con el objetivo de la fase?

La fase “Asignacion y tratamiento de
los Riesgos™ de la guia contiene los
pasos 15 y 16 ¢ Usted cree que dichos
pasos cumplen con el objetivo de la
fase?

La fase “Cierre del proceso™ de la guia
contiene los pasos 19 al 23 $Usted cree
que dichos pasos cumplen con el
objetivo de la fase?

Las seis fases contempladas en la guia propuesta:

1. Establecer el contexto
2. \dentificar y clasificar los riesgos
3. Evaluar y calificar los riesgos
4. Asignacion y tratamiento de los riesgos
5. Monitorear los riesgos
6. Cierre del proceso
Son suficientes y necesarias para el Andlisis y evaluacion del riesgo de contratac
proyectos tecno cos propuesto en esta investigacion.

Fuente: elaboracion propia (2017).

La segunda fase fue la eleccion de expertos donde se revisaron las hojas
de vida de nueve personas que contenian experiencia en el tema propuesto asi
como investigacion, pero debido a tiempos estimados de entrega de resultados
por cada uno se tomaron solo cinco expertos que se comprometieron a realizar
el proceso en un periodo corto de tiempo, La tercera fase fue la elaboracion y
lanzamiento del cuestionario en la cual se establecieron dos secciones importantes
una relacionada con las generalidades de los investigadores y compuesta por
nueve preguntas Ver figura 4,entre las cuales se realiza una posible evaluacion
de la hoja de vida del experto, revisandose entre otros el tiempo que lleva en el
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campo de la investigacion y conocimiento general en el tema formulado y otra
acerca de la propuesta metodoldgica,contiene preguntas puntuales de cada paso,
con la intencion que ellos desde su experiencia profesional califiquen y den su
respectiva opinion de cada punto. Para esto cada pregunta estd compuesta de
“Si” 0 “No” y porque sefiala dicha respuesta. La tercera fase fue la elaboracion
y lanzamiento del cuestionario, donde se realizaron dos rondas, en la primera se
recolectaron las respuestas de los cinco expertos en la que se observa un total de
cuatro respuestas“No” (ver figura 4), esto debido al desacuerdo en el desarrollo
del proceso,

Tabla 1: Respuestas por expertos a instrumento enviado Ronda 1

Experto 5
Experto Experto 2| Experto 3|Experto 4|(Fabiola
Numero | 1(Laura (Maritza | (Evelio (Avilio Bohdrquez)
Pregunta | Villamizar) | Sanchez) | Oriega) Estrada) |UDES
10 Si Si Si Si Si
11 Si No No Si Si
12 Si Si Si Si Si
13 Si Si Si Si Si
14 Si Si Si Si Si
15 Si Si Si Si Si
16 Si Si Si Si Si
17 Si No Si No Si

Fuente: elaboracion propia (2017) (1)

Tabla 2: Calculo total de respuestas a las preguntas Si o0 No dado por los
expertos, Ronda 1

Numero

pregunta 1 2 3 4 5 6 7
Sl 5/ 3 5 5 5/ 5| 3
NO o 2 o o o o 2

Fuente: elaboracion propia (2017) (2)
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Figura 11. Descripcion del total de respuestas de expertos por pregunta

Fuente: elaboracion propia (2017) (3)

Analisis

Como se puede observar en la figura 4, existe una alta estimacion de aceptacion
en las preguntas 10, 12, 13, 14 y 15 esto debido a la coincidencia respecto a la
opcién de “porque escoge la respuesta” al analizar el instrumento se nota que
dicha opinién escrita no establece mérito alguno para realizar grandes cambios en
la propuesta metodoldgica, pues simplemente son concejos sencillos que se toman
como parte de la retroalimentacidon necesaria dentro de la propuesta.

Las respuestas “No” que se visualizan en la grafica se analizaron por el autor,
y este desarrollo una solucion eficaz logrando asi cumplir con las sugerencias de
los expertos en dichas preguntas.

Se enviaron nuevamente los instrumentos con las con las preguntas en las que
respondieron ‘“No” para asi validar nuevamente la herramienta y si consideraban
necesario cambiar la respuesta a “Si”, logrando el 100% la validaciondel proyecto
por los expertos como lo muestra las figura 5 y tablas 3 y 4.
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Tabla 3: Respuesta por pregunta expertos Ronda 2
Numero Experto | Experto 2 | Experto | Experto | Experto 5
Preguntas | 1 (Laura (Maritza | 3 (Evelio | 4 (Avilio (Fabiola
Villamizar) | Sanchez) | Ortega) [ Estrada) | Bohorquez)
UDES

10 Si Si Si Si Si

11 Si Si Si Si Si

12 Si Si Si Si Si

13 Si Si Si Si Si

14 Si Si Si Si Si

15 Si Si Si Si Si

16 Si Si Si Si Si

17 Si Si Si Si Si

Fuente: elaboracion propia (2017) (4)

Tabla 4: Calculo total de respuestas a las preguntas Si o0 No dado por los
expertos, Ronda 2.

Numero

pregunta 1 2 3] 4 5 6 7
Sl 5/ 5| 5 5 5| 5/ 5
NO ol o o0 o of 0o O

Fuente: elaboracion propia (2017) (6)
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Figura 12: Descripcion del total de respuestas de expertos por pregunta.

Fuente: elaboracion propia (2017).

4. Conclusiones

La propuesta metodologica busca minimizar los riesgos en los procesos de
contratacion, aplicando una estructura basada en pasos que ayudan a los miembros
del equipo de trabajo a realizar una mejora del proceso, anticipando los posibles
riesgos y realizando un tratamiento de ellos, que puedan aparecer al final y que
satisfaga los objetivos y metas que se plantearon en la planificacion del proceso.

La revision bibliografica de las metodologias PMBOK, COBIT y ITIL en la
parte de gestion de riesgos, hacen ver un esfuerzo por lograr disminuir los riesgos
aplicando procedimientos que cada una de ellas consideran necesarios, para asi
contratacar los riesgos presentes o futuros que puedan aparecer en los proyectos
tecnoldgicos.

Es importante contar con personal calificado en el proceso de contratacion,
que conozca todo lo relacionado con la parte legal y tecnologica presente en
la normatividad de Colombia, para asi aplicar las mejores practicas una vez se
generen los riesgos y estos sean tratados por el personal que fue asignado a cada
uno de ellos.

La propuesta metodologica de minimizacion de riesgos de contratacion puede
ser ejecutado por cualquier empresa o entidad, debido a que se realiza de forma



Johann Leonardo Latorre Jaimes, Oscar Augusto Fiallo Soto, Claudia Yaneth
380 Diaz Carvajal, Jose Gerardo Chacon Rangel
Fronesis Vol. 24, No. 3 (2017) 356-386

general y solo necesita pequeiios ajustes que se consideren necesarios al momento
de ejecutar el proyecto tecnologico.

Es importante conocer que ITIL y COBIT son muy parecidas y que ellas
prestan su atencidn en la gestion de servicios, porque consideran que es ahi donde
se encuentran, los mayores peligros en los proyectos tecnoldgicos.

El PMBOK nos presenta una estructura muy clara de gestion de riesgos en la
cual nos entrega entradas, herramientas y salidas para mejorar cualquier proceso
de contratacion.

Si aplicamos el PMBOK y manejamos aspectos de ITIL o COBIT orientado
a gestion de servicios, encontraremos una propuesta metodologica robusta que
permite adaptarse a los proyectos tecnoldgicospara analizar y evaluar los riesgos.

La validacion por expertos fue dificil de realizar debido a los altos tiempos de
respuesta de algunos los cuales superaron dos meses.

Se tuvo un consenso entro los expertos una vez se genero la segunda ronda,
pues los cambios propuestos en la primera ronda dados por los expertos se
realizaron de forma correcta por el autor.

Notas:

1. Se observa que existen 4 preguntas en las cuales estan en desacuerdo, algunos
expertos, estas seran revisadas y corregidas.

2. Numero total de respuestas por pregunta segun la opcion Si o No, dadas por
los expertos.

3. La numeracion horizontal de 1 a 7, establece el nimero de pregunta en el
instrumento, y la numeracion vertical de 0 a 6 indica la cantidad de respuestas
“Si”y “No” diligenciadas por los expertos.

4. Se observa una aceptacion del 100% de la propuesta metodoldgica realizada
por parte de los expertos una vez se realizaron los cambios solicitados.

5. Se aprecia el total en nimero de respuestas a cada una de las preguntas por
los expertos.

6. Se aprecia el total en nimero de respuestas a cada una de las preguntas por
los expertos.
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