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Legal Issues Arising from Distribution

of Digital Information

Abstract

The present article summarize the principles that serve as a bases for the legislation development in which
media companies currently operate, as well as the game of competing interests that influenced or are influencing
a prominent in the practical implementation and effective recognition of rights, or its denial, authorship. The legal
framework protection and business reports has been largely superseded by the application of new technologies in the
professional work of journalist and the development of the main distribution content channels to different audience
segments. The new digital landscape improves old problems: the erosion of media pluralism, different forms of legal
and illegal treatment of journalistic content, and also the copyright.
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Introduccién

Este trabajo se enmarca en el dificil contex-
to que plantea la informacién escrita en cuanto al
control de la propiedad intelectual en el Ambito
del periodismo digital, fundamentalmente en un
espacio tan abierto como es internet. Asi pues, es
necesario promover una delimitacion que permita
la actuacion legal y el trabajo de control que algu-
nas organizaciones, tales como CEDRO (Centro de
Derechos reprograficos), estan empenadas en lle-
var a cabo, la observacion y analisis en el proceso
interactivo ha sido la causa motriz de esta inves-
tigacion que llevamos a cabo en un proyecto con
la Organizacion de Periodistas en Internet (OPI),
del cual procede este articulo. En este trabajo nos
hemos servido de las bases de desarrollo legislati-
vo que hay al respecto, pero también de los datos
facilitados por CEDRO que nos permiten entrever
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los intereses enfrentados que influyen tanto en la
aplicacién practica como en el reconocimiento de
tales derechos.

Esta parte del estudio nos permite ver la
complejidad de la actividad periodistica, toda vez
que partiendo de una base comun suele especiali-
zarse en campos concretos, por lo que dicha acti-
vidad es variada por sus multiples especialidades.
Precisamente nuestro objetivo es generar un nue-
vo planteamiento del problema de los derechos de
autor, aplicado al ambito de los contenidos digi-
tales de los medios de comunicacién. Como fuen-
te para el presente articulo hemos utilizado los
estudios, investigaciones y trabajos anteriores, a
partir de los cuales hemos intentado transformar
las ideas iniciales en planteamientos méas precisos
y estructurados. Consiste en detectar, obtener y
consultar la bibliografia y otros materiales ttiles



Enl@ce: Revista Venezolana de Informacion, Tecnologia y Conocimiento

Afio 7: No. 3, Septiembre-Diciembre 2010, pp. 61-75

para los propdsitos del estudio, con el fin de ex-
traer y recopilar informacion relevante para nues-
tro problema de investigacion. Esta revision ha
de ser selectiva, en funcién de las mas importan-
tes y recientes. Nuestro estudio es exploratorio y
pretende determinar un 4rea para investigaciones
posteriores mas rigurosas.

Los derechos de autor desempefian un pa-
pel cada vez mas importante en las economias mas
orientadas hacia los productos y servicios de un
elevado valor anadido. Un tema que viene ya de
lejos, aunque la intenciéon era muy diferente a la
de hoy, Foucault sostiene que su origen proviene
del interés de las autoridades por "identificar a los
responsables de los escritos politicos que les re-
sultaban inconvenientes" (1981:46), porque como
dice Heidegger, "el lenguaje es el mas peligroso de
los bienes" y "la poesia la mas peligrosa y ala vezla
mas inocente de las ocupaciones” (1958:140). En
este sentido el trabajo periodistico no le va mucho
ala zaga.

Hoy, gracias a la tecnologia digital las cues-
tiones relativas a los derechos de autor y derechos
afines se han internacionalizado. Las nuevas tec-
nologias han hecho desaparecer o, al menos, han
atenuado las fronteras nacionales, de manera que
los problemas no se pueden ya circunscribir al te-
rritorio de un Estado ni solventarse a escala na-
cional.

Las nuevas tecnologias se convierten, en el
ambito de los derechos de autor, en una oportuni-
dad y un peligro. La oportunidad surge de las po-
sibilidades que se abren a sociedad para mejorar
su calidad de vida y su eficacia, para disponer de
contenidos, informaciones y datos en tiempo real.

El peligro es el de la reproducciéon masiva e incon-
trolada de contenidos digitales, sin una remune-
racion para los titulares de los derechos de dichos
contenidos. Las nuevas formas de distribucion y
reproduccion “libre” de contenidos se estan arti-
culando hoy en internet a través de los sistemas
de intercambio de usuario a usuario (también co-
nocidos como Peer to Peer Systems o P2P). Este
tipo de distribucién genera problemas tanto en los
medios digitales como en las principales indus-
trias culturales, como el cine, la musica, etc. (Calvi,
2005).

Los derechos de autor son una pieza fun-
damental de la creacion intelectual. La accion le-
gislativa para proteger estos derechos se orienta
en torno a dos lineas directrices: por un lado, la
intensificacion en la proteccion de los mismos por
parte de las autoridades competentes en la ma-
teria, y por otro, la globalizacion de los delitos y
la necesidad de castigar las infracciones a escala
internacional. Los cambios generados por la tec-
nologia hacen necesario intensificar la protecciéon
de estos derechos, de lo contrario se pone en peli-
gro el derecho de los autores a su correspondiente
remuneracion por su trabajo intelectual. Por todo
ello es necesario adaptar estos derechos, incluidos
en los convenios internacionales, a los cambios in-
troducidos por las tecnologias digitales y las redes
globales.

El objetivo de la protecciéon brindada por
los derechos de autor es reconocer a los mismos
(en nuestro caso periodistas o las propias compa-
fifas periodisticas) un titulo de autoria intelectual,
y por otro lado, una remuneracién econémica a
cambio de su trabajo que le sirva de recompensa
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por sus logros creativos, permitiéndoles participar
de la continua utilizaciéon de sus contenidos y ob-
teniendo una base financiera a sus autores para in-
centivar ulteriores trabajos creativos. Una iniciati-
va interesante en este sentido son los acuerdos de
remuneracion que se han comenzado a establecer
algunas empresas informativas y los propios pe-
riodistas para la adecuada remuneraciéon por la
difusién de sus contenidos en formatos digitales
(Palomino, 2005).

El establecimiento, la aplicaci6on y la actua-
lizacion de la legislacion de los derechos de autor
forman parte importante de las funciones de los
poderes publicos, ya que proporcionan y garan-
tizan, a los profesionales, la accién basica que les
permite ganarse la vida y generar ingresos a cuen-
ta de su trabajo. Dicha actualizacion legislativa se
convierte, por tanto, en un elemento esencial para
el desarrollo de los contenidos digitales y por ende
de la economia digital, dado que el nivel y la ca-
lidad de tales derechos condicionan los recursos
financieros de compaiiias periodisticas: negar a
una empresa informativa el poder exclusivo de
controlar el uso comercial de sus contenidos sig-
nificaria estrangularla en la practica, al privarle de
sus activos.

Los problemas derivados de la explotacion
del contenido periodistico

El desarrollo de la tecnologia de captura, al-
macenamiento y distribucién de contenidos, ade-
maés de la existencia de aplicaciones informaticas
capaces de manejar esta informacion, esta llevan-
do a contemplar soluciones de Gestion de Conte-
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nidos que tan s6lo eran proyectos de papel no hace
mucho tiempo (Giménez, 2001). La utilizacién de
productos informativos sin el consentimiento de
sus autores constituye un grave problema para la
industria periodistica y la digitalizacién agravara
aun mas ese problema. Las medidas tecnoldgicas
para combatir esta utilizaciéon fraudulenta son
fundamentales, pero no bastan por si solas. Tam-
bién es necesaria una proteccion legal eficaz en
forma de medidas que deberian aplicarse a escala
mundial. De cara a una adecuada proteccién de la
autoria de los contenidos digitales consideramos,
al menos, que deberian tomarse las siguientes me-
didas:

a) Las empresas informativas y en general las in-
dustrias culturales deben controlar la explota-
cion del contenido que producen y financian.

b) Las excepciones en favor de la copia priva-
da deberan limitarse al sector analogico para
permitir un comercio en linea de la propiedad
intelectual. Las legislaciones sobre el sector in-
formético y las bases de datos reconocen a la
industria informatica el derecho a conceder li-
cencias en materia de reproduccién para usos
privados. Si eso es asi la empresa periodistica
deberia estar en condiciones de igualdad con la
empresa informatica.

¢) Las medidas de proteccion tecnologica para
prevenir el acceso no autorizado o la difusiéon
ilegal de contenidos protegidos por los dere-
chos de autor son esenciales en un mercado
globalizado para incentivar la creacién inte-
lectual y la inversion en este sector claramente
expansivo en la dltima década. Se debera pro-
hibir que se burlen estas medidas para evitar la
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generacion de perdidas a causa de la difusion
de copias ilegales que vulneren el derecho de
sus autores.

d) Se debera promover la cooperacién entre las
empresas de telecomunicaciones y las periodis-
ticas en la lucha contra la pirateria y el uso no
autorizado de contenidos (Informe del Grupo
de Alto Nivel de Politica Audiovisual, 1999).

Los derechos econ6micos pueden hacer-
se extensivos al trabajo organizativo, técnico y
econdmico de las compaiiias periodisticas, cuyas
cuantiosas inversiones deben ser protegidas para
permitirles contribuir a la protecciéon de sus profe-
sionales y colaboradores.

Uno de los principales objetivos de los de-
rechos de autor es luchar contra la pirateria (pro-
duccioén y distribucion ilegal de contenido) y con-
tra la falsa pirateria, en relacion con actividades de
reproduccion y distribucién que resultan legales
por la falta de proteccién o por una proteccién in-
suficiente) ya que supone graves pérdidas para los
autores y titulares de derechos de autor y afines
(COM 586, 1990).

El desarrollo y la expansion de internet ha
facilitado la rapidez en el procesamiento, alma-
cenamiento y distribucion de contenidos digi-
tales, sujetos a derechos de autor, a escala inter-
nacional, llegando a crear una multiplicacion del
mismo contenido (Castillo, 2001). Una vez que
el contenido se ha difundido a través de la red es
muy dificil, sin el adecuado seguimiento, velar
para que la autoria del contenido no sea violada,
transformado o explotado sin el conocimiento de
los titulares, pues la tecnologia digital posibilita la

transmision y copia de gran ntimero de datos con
mucha mayor facilidad que en el entorno analogi-
co tradicional. La posibilidad de copia digital y la
posibilidad de poner a disposicion de virtualmente
todo el publico conectado a internet el contenido
de forma ilicita hace imposible remunerar a sus
auténticos creadores, cuando terceras personas
pretenden, alegando derecho de cita, obtener be-
neficio econémico de otros. (Diaz, 2003) La So-
ciedad de la Informacién hace intervenir a unas
categorias de personas que hasta ahora no habian
estado ni inmediata ni directamente afectadas por
los problemas que planteaba la proteccién de los
derechos de autor y afines. Se trata, en particular,
de los fabricantes de materiales y equipos que hay
que conectar a las redes, asi como de los operado-
res. En el nuevo entorno digital, todos ellos tienen
gran responsabilidad en materia de proteccion de
derechos.

La difusion inmaterial un contenido sujeto
al derecho de autor sera cada vez mas importante
en la medida en que la digitalizaci6on permita la co-
mercializacion de dicho contenido sin soporte. Por
consiguiente, la frontera entre un contenido ori-
ginal y sus réplicas en distintos sitios web es cada
vez mas difusa. Ademas, el criterio del estricto uso
privado de dicho contenido cada vez sera mas difi-
cil de delimitar. La copia privada de los contenidos
podria convertirse, con la tecnologia digital, en un
modo de explotacion fraudulenta por derecho pro-
pio, aumentando los riesgos de pirateo y explota-
ci6n ilicita.

La respuesta a las posibles exigencias nor-
mativas que suscite el nuevo entorno juridico
podra aportarse a nivel nacional o internacional.
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Pero, por ejemplo, las intervenciones a escala na-
cional no estan necesariamente determinadas por
los mismos requisitos que las supranacionales, y,
por consiguiente, no obedeceran a las mismas nor-
mas. Es conveniente tratar de impedir que nazca
una nueva fragmentacion de las medidas de pro-
teccion al surgir regulaciones nacionales divergen-
tes o incompatibles entre si y que puedan interfe-
rir con la libre circulacion de los bienes y servicios
de informacién (COM 382, 1995) La armonizacion
legislativa desempefara un importante papel en
este sentido.

La prensa tiene dos obligaciones contradic-
torias: la de dar a conocer la verdad y la de respe-
tar la integridad y la dignidad de los individuos.
Si ese objetivo es aplicable al contenido de los
mensajes, sus autores intelectuales también me-
recen la misma dignidad de la que hacen gala en
sus informaciones. De lo contrario, la infracciéon
de los derechos de autoria intelectual hara surgir
muchas contradicciones, tanto en los periodistas
como en los lectores. El afin de combinar el dere-
cho a conocer la autoria de una informaciéon por
parte del usuario y el respeto a la dignidad huma-
na del informador conduce a un replanteamiento
de las propias metas del Periodismo y de sus valo-
res en un contexto marcado por la digitalizacion y
la globalizacion.

Los periodistas hoy en dia operan con una
sensacion de urgencia provocada por la dindmica
de internet. Hay que actuar con rapidez. Sin em-
bargo, se parte a menudo del supuesto que un he-
cho es verdad simplemente porque ha sido identi-
ficado como tal en otra parte. La repeticién se con-
vierte en confirmacién. En la mayoria de las otras
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industrias mediaticas la competencia obliga a los
rivales a desmarcarse; en la prensa les empuja al
mimetismo, cuando no a la imitacién pura. Aqui
reside el riesgo. Los enemigos de la libertad de ex-
presion se aprovechan de los errores de la prensa
para adoptar nuevas formas de censura (WAN,
1999).

Los directores y editores de diarios se en-
frentan a un denominador comun: tienen que
afrontary salir airosos de una serie de desafios que
ponen en peligro las ventas, las partes del merca-
do, y en algunos casos, la misma existencia de las
cabeceras editoriales. Si los desafios son de indole
muy variada, también lo son las reacciones.

Es precisamente este proceder mimético y
uniforme, sin la debida diversidad de informacio-
nes, lo que hace que las estrategias de los editores
sean un espejo para otros editores que encaran
los nuevos escenarios informativos en un mundo
globalizado. En un entorno digital, entre los temas
relacionados con los derechos de autor que mas
preocupacion suscitan a los editores se encuen-
tran los siguientes:

La independencia editorial en internet ante la
posibilidad de copia indiscriminada.

La introduccién de nuevos productos informa-
tivos para llegar a ptiblicos més amplios sin que
los competidores puedan reaccionar instanta-
neamente con productos similares.

La creacion de nuevos contenidos para desper-
tar el interés de los lectores y la creaciéon de me-
canismos de defensa juridica en caso de robo
o copia de tales contenidos para beneficio de
terceros.
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Las cuestiones que mas controversias sus-
citan en la prensa en relacion con los derechos de
autor son las relacionadas con la apropiacion in-
debida de los contenidos y con la remuneracion
adecuada de los periodistas cuando sus creacio-
nes son explotadas en diversos soportes digitales
por la empresa informativa. La primera de ellas,
la globalizaci6én, muestra varias interrogantes:
¢qué implica exactamente la globalizacion?, ése
trata de una fuerza positiva o negativa para gene-
rar beneficios por la explotacion del contenido en
multiples soportes?. El segundo tema, estrecha-
mente vinculado, el de la adecuada remuneraciéon
de los informadores, también plantea cuestiones
de importancia: ¢cuales son las criterios para re-
munerar un trabajo publicado en varios soportes
hoy en dia (internet, mévil, papel...)?, ¢Es mejor
seguir el ejemplo de los competidores o adoptar
un sistema propio de remuneracién para los au-
tores?

El auge de las redes multimedia es consi-
derado como un gran beneficio para los editores,
toda vez que los costes de distribucién, compara-
dos con los tradicionales productos impresos, se
reducen drasticamente. Pero desde otro angulo,
resulta una pesadilla: una vez colocada en internet,
la informacion esté fuera del control de quien la

produce (el periodista que la crea intelectualmen-
te y la empresa que la difunde). Se puede robar,
redistribuir, desvirtuar e incluso falsificar. El pro-
blema es que en un entorno digital, la propiedad
privada no est4d muy bien protegida y resulta dificil
hacer cumplir una reglamentacion sobre derechos
de propiedad intelectual.

El logro de un mercado de libre comercio
tiene como condicion necesaria la libre circula-
ciéon de mercancias (Castro, 2009). La facilidad
de acceso a internet permite la entrada masi-
va de nuevos competidores en el mercado de la
informaciéon. La confianza y la autentificacion
plantean un problema a los autores y como con-
secuencia, el ajuste de los derechos de propiedad
es muy complejo, sobre todo a nivel individual.
El sistema Pressmarks, ideado por la Asociaciéon
Europea de Editores de Peritdicos, tiene por vo-
cacion solucionar estos problemas. La pregunta
clave es: éseran los editores quienes administren
su propiedad y controlen sus actividades en una
economia digital o dejaran en manos de otros este
control? En este altimo caso, hay que saber que
sera un paso definitivo e irreversible. Este sistema
solamente puede funcionar si cuenta con un apo-
yo masivo del sector de la industria periodistica
(WAN, 1998).

3 Pressmark produce software en el que aparece la “marca de fabrica” de la informacion en linea distribuida por los periddicos. La
compaiiia es una propiedad parcial de los periddicos que elabora su software para integrarlo en el sistema de produccién de cada
diario y luego se encarga de la administracion de los derechos de propiedad ligados a la distribucién de la informacién. Los pro-
veedores de contenido que usan el sistema tienen que colocar un logotipo con una “P” estilizada en su informacién en linea. Los
documentos incluyen un codigo invisible integrado en el logotipo para el proceso de autenticacién. La “P” seria, al mismo tiempo,
una garantia de calidad. Para el usuario, es una manera de separar una informacion recabada profesionalmente, fiable y de fuente
segura, de entre todo el volumen informativo sin relevancia que aparece en internet. Por tltimo, hay un codigo visible para facilitar
la identificacién y el pago del copyright, que identifica el afio de creacion, su autoria, e informacion sobre exencién o no de derechos
de copyright. Si se trata de un documento registrado, el pago de los derechos puede hacerse directamente en linea.
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Ante el problema de la usurpacion de de-
rechos de autor es imprescindible que la prensa
acttie rapidamente, estableciendo las reglas para
la parte digital de sus operaciones futuras. Si no
lo hace, otros lo haran en su lugar. La presion ex-
terna puede proceder de la Organizacién Mundial
de Propiedad Intelectual (OMPI) o de la Organiza-
cion Mundial del Comercio (OMC).

Internet ocupa hoy en dia la mayor parte
del tiempo de ocio de los jovenes consumidores
de informacién. La mundializacién de esta red y
las nuevas aplicaciones moéviles digitales permiten
ofrecer una amplia gama de servicios alos usuarios
de informacion y contenidos de entretenimiento.
La tecnologia estad permitiendo que accedamos a
internet a través de la telefonia mévil o incluso de
la television, terminales para los que ya se crean
contenidos especificos. El futuro camina hacia un
nuevo sistema virtual (Sandoval, 2000). La digita-
lizacién implica la introduccién de centrales total-
mente informatizadas, asi como el tratamiento y
la transmisién de toda la informacién transmitida
por las redes de comunicacioén (voz, datos e ima-
gen) mediante digitos binarios*. La corriente de
bits puede ser manipulada gracias a la inteligencia
del ordenador, tanto desde la red, como desde la
terminal del usuario.

En consecuencia, la recogida, almacena-
miento y tratamiento de contenidos digitales solo
se justifica para proporcionar un servicio de valor
afiadido y no puede utilizarse sin autorizacion le-
gal especifica o sin el consentimiento previo ex-

plicito del autor o proveedor de esos contenidos.
En ningan supuesto para dar una ventaja ilicita a
una empresa con respecto a otras empresas en un
sector tan dindmico y competitivo como el multi-
media.

Otros problemas legales derivados
de la privacidad en Internet

El desarrollo de la Sociedad de la Informa-
cion se caracteriza por la introduccién de nuevos
servicios de comunicaciones digitales. El acceso a
las redes digitales esta ya disponible y resulta ase-
quible para una audiencia muy amplia. Estas redes
digitales poseen gran capacidad de procesamiento
de informacién y muchas posibilidades para el
manejo de los datos personales. El éxito del desa-
rrollo mundial de estos servicios y su aprovecha-
miento por parte de los medios de comunicaciéon
depende, en parte, de la confianza de los usuarios
en que no se pondra en peligro su intimidad. Va-
mos a repasar a continuacién el estado actual de
algunas cuestiones legislativas que, si bien no for-
man parte del debate juridico en torno a los me-
dios de comunicacion, su desarrollo si que puede
influir sobre la actividad de los profesionales de la
informaci6n:

Protecciéon de datos: los Estados solamente
pueden limitar las disposiciones en materia de
proteccion de datos para que puedan llevarse a
cabo investigaciones de actividades delictivas o
para garantizar la seguridad nacional, 1a defen-

4 Los ordenadores tratan toda la informacién mediante “digitos binarios”, convirtiéndola en elementos informativos fundamentales

denominados bits, con valores de 0y 1.

68



Enl@ce: Revista Venezolana de Informacion, Tecnologia y Conocimiento

Afio 7: No. 3, Septiembre-Diciembre 2010, pp. 61-75

sa y la seguridad publica, y atn en estos casos,
una medida de este tipo s6lo podra adoptarse
cuando “constituya una medida necesaria, pro-
porcionada y apropiada en una sociedad demo-
cratica” (DOC 58/CE, 2002: 5).

Spam: en relacion con las comunicaciones elec-
tronicas comerciales no solicitadas, los usua-
rios han de dar su consentimiento previo antes
de recibir este tipo de mensajes. Este sistema
abarca, asimismo, los mensajes de SMS y los
demas mensajes electronicos recibidos en cual-
quier equipo terminal, fijo o mévil.

Cookies: Los "chivatos" son datos ocultos inter-
cambiados entre un usuario de internet y un
servidor web que quedan archivados en el disco
duro del usuario. Su finalidad inicial era con-
servar datos entre dos conexiones, pero tam-
bién constituyen un medio de control de las
actividades del internauta, que ha sido objeto
de muchas criticas. A este respecto, los usua-
rios deben tener la posibilidad de impedir que
se almacene en su equipo terminal un "chivato”
o dispositivo semejante. A tal fin, se debera fa-
cilitar a los usuarios informacion clara y precisa
sobre su finalidad y su funcion.

Informacion de caracter privado: el suminis-
tro de informacion sobre riesgos de seguridad
al abonado debe ser gratuito, salvo los costes
nominales en que pueda incurrir el abonado al
recibir o recoger la informacioén, por ejemplo al
cargar un mensaje de correo electrénico. Los
equipos terminales de los usuarios de redes de
comunicaciones electronicas, asi como toda in-
formacion almacenada en dichos equipos, for-
man parte de la esfera privada de los usuarios

que debe ser protegida de conformidad con el
Convenio Europeo para la Proteccion de los
Derechos Humanos y de las Libertades Funda-
mentales.

Programas espia: los identificadores ocultos y
otros dispositivos similares pueden introducir-
se en el terminal del usuario sin su conocimien-
to y consentimiento para acceder a informa-
cion, archivar informacion oculta o rastrear las
actividades del usuario, lo que puede suponer
una grave intrusion en su intimidad. S6lo debe
permitirse la utilizacién de tales dispositivos
con fines legitimos y con el conocimiento de los
usuarios afectados.

Puesto que la informacién contenida en in-
ternet adquiere un caracter cada vez mas global,
esta puede generarse y ser distribuida por cual-
quier pais del mundo, renovandose a intervalos
de horas o minutos. La informacién digital cam-
bia rapida y constantemente e incide, de forma
profunda, en los ambitos econémico, comercial y
politico. La tendencia que seguiran los internautas
en los préximos afos sera la de acceder ala red no
solo a través de redes por cable o via satélite sino a
través de medios inalambricos. Debido al creciente
desarrollo de internet, el entorno juridico en el que
operan los profesionales, proveedores de informa-
cién y operadores redes no es lo suficientemente
maduro. Mientras no se cree un entorno juridico
estable y uniforme, la inversion en la creacion de
contenidos digitales no podra mantener el ritmo
de demanda de los servicios de informacion en li-
nea. Es urgente pues el desarrollo de un derecho
sui generis que establezca normas que regulen el
manejo de los contenidos digitales y que a la vez
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haya una relacion con la tradicional configuracion
de los derechos de propiedad intelectual (De los
Reyes, 2002).

Es fundamental, para garantizar la seguri-
dad juridica y la confianza de los consumidores, es-
tablecer un marco claro y de caracter general para
determinados aspectos juridicos del consumo de
contenidos digitales, que garantice la libre circula-
cién de los servicios de la Sociedad de la Informa-
cién, la retribucion por parte de los creadores y el
retorno de las inversiones por parte de los medios
de comunicacién. La distribucion de contenidos
digitales no se limita a internet, sino que incluye
otras aplicaciones tales como el DVD, el comercio
electrénico o el CD-ROM. La liberalizacion de las
telecomunicaciones provoca una reduccién gene-
ral de los precios y la introduccion de sistemas de
tarificacion mas flexibles por lo que respecta a las
empresas informativas. La proteccién juridica de
estas actividades econémicas traerd consigo una
mayor utilizaciéon de las redes digitales.

La distribuci6n digital de contenidos se vera
estimulada por la eliminacion progresiva de las
barreras arancelarias y no arancelarias que afec-
tan a los productos del sector de las tecnologias de
la informaci6n (ordenadores, programas...), lo que
tendra como consecuencia la reduccion de los cos-
tes. Dado que las tecnologias mejoran la confiden-
cialidad y facilitan el acceso a la informacién, debe
garantizarse la interoperabilidad de los diversos
servicios digitales.

La inmensa mayoria de contenidos en las
redes digitales se destinan a fines comerciales
completamente legitimos o para usos privados.
No obstante, dichas redes también transmiten
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una cierta cantidad de contenidos potencialmente
nocivos, o bien puede hacerse un mal uso de ellas
como vehiculo de actividades delictivas. Dada la
gran descentralizacién y el caracter global de es-
tas redes se han puesto en marcha medidas con-
cretas en el ambito de la justicia para intensificar
la cooperacion, ya que la aparicién de contenidos
ilicitos y nocivos produce repercusiones directas
en el desarrollo de los contenidos digitales y de las
empresas informativas a través de las tecnologias
de la informacion.

La soberania legislativa, reconocida inter-
nacionalmente como una potestad de los Estados,
se define por el control sobre un territorio fisico y
una jurisdiccién soberana que prescribe las reglas
de conducta que se extiende solo a los aconteci-
mientos y transacciones que guardan alguna rela-
cién con ese territorio fisico sobre el que se tiene
control. Las redes digitales, en cambio, debilitan el
significado de la posicion geografica y lo destruyen
en tres sentidos distintos:

Primero, los acontecimientos que tienen lugar
en las redes digitales ocurren en todos los sitios
y por tanto en ningan lugar en particular, sin
cruzar los limites geograficos.

En segundo lugar, los contenidos discurren de
unared a otra, y a través de muchas infraestruc-
turas y servidores, en una red global sin ningu-
na localizacion centralizada.

En tercer lugar, cuando se distribuyen conteni-
dos digitales en red es casi imposible conocer la
ubicacion fisica de los promotores, ya que estos
se encuentran en ubicaciones virtuales comple-
tamente independientes de la localizaci6n fisica
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donde se encuentren los interfaces de estos sis-
temas de distribucion.

Por tanto, las redes digitales no son siste-
mas disenados a conveniencia de los juristas, ya
que las instituciones politicas y legales son inade-
cuadas para otorgar reglas efectivas y legitimas
para este nuevo entorno (Post, 1997). Una carac-
teristica de estas redes es que funcionan simulta-
neamente como medio de comunicacién y de pu-
blicacion y, diferencia de los medios tradicionales,
admiten diversos modos de comunicacién: entre
un emisor y un receptor individuales, entre un
emisor individual y multiples receptores, y entre
multiples emisores y receptores. Los usuarios pue-
den hablar o escuchar de manera intercambiable.
En cualquier momento un receptor puede conver-
tirse en suministrador de contenidos, espontanea-
mente o mediante reexpediciéon de contenidos de
terceros. Por consiguiente, las redes digitales son
completamente distintas a los medios y servicios
de comunicacién convencionales heredados de la
era analogica.

Es imprescindible diferenciar entre conte-
nidos ilicitos y otros contenidos nocivos. En cuan-
to a los contenidos ilicitos existe una completa se-
rie de normas que limitan por distintas razones la
utilizacion y la distribuciéon de determinados con-
tenidos. La infraccién de dichas normas acarrea
la ilegalidad de dichos contenidos. Determinadas
cuestiones no competen a la proteccion del orden
publico, sino mas bien a la proteccion de los de-
rechos de la persona y de un entorno que permita
el florecimiento de la creacién de contenidos (pro-
piedad intelectual). Los contenidos que suponen
la violacién de los derechos de autor, difamacion,

invasion de la intimidad o publicidad comparativa
ilegitima, normalmente son abordados por inicia-
tiva de la persona cuyos derechos han sido viola-
dos, mediante accién judicial por dafios y perjui-
cios. Los contenidos cobran gran importancia en
el contexto de las industrias culturales. Su valor
no es s6lo meramente econdémico, sino que poseen
atributos éticos y comunicativos. El discurso de las
asociaciones de propietarios de derechos de autor
limita la cuestion de la propiedad de los conteni-
dos a su dimensi6n monetaria y olvida otros valo-
res inherentes a la autoria (Pestano, 2006).

Para tratar el contenido nocivo, las accio-
nes deben dar a los usuarios la posibilidad de re-
chazarlo preferentemente mediante el desarrollo
de soluciones tecnologicas (sistemas de filtrado y
de clasificacion), reforzar la sensibilizacién de los
padres, en caso de que este contenido afecte a los
menores de edad y desarrollar una regulacién que
pueda proporcionar un marco adecuado, en parti-
cular para la protecciéon de los menores.

A principios de los ahos 90, cuando se co-
menzaron a explotar comercialmente las redes di-
gitales, uno de los problemas mas importantes en
el plano legal para los administradores de estas era
el grado de responsabilidad de los contenidos que
aparecian publicados en ellas. No habia ninguna
legislacion que determinara esto claramente, pero
cuanto mas control sobre dichos contenidos ejer-
cieran los administradores, mas susceptibles eran
de ser considerados como autores y responsables
por ende de cualquier material potencialmente di-
famatorio.

Uno de los casos mas flagrantes en este
sentido fue lo que sucedi6é con el Congreso esta-

71



Los problemas legales derivados de la distribucion de la informacion digital

Antonio Garcia y Pedro Rojo

dounidense, que temiendo estorbar el desarrollo
comercial de internet si se trataba a los creadores
de sitios web como editores tradicionales, en 1996
otorg6 la inmunidad a los proveedores de servicios
en linea. Esto significa que un proveedor de ser-
vicios en internet o un administrador de un sitio
web interactivo son responsables sblo del conte-
nido creado exclusivamente por ellos y no de los
contenidos que distribuyen de terceros. El alcance
de esta inmunidad decretada por la legislacion re-
sulté muy amplio. La legislaci6on en Gran Bretafia
estd actualmente en el extremo opuesto. Los pro-
veedores ingleses de servicios en linea pueden ser
considerados responsables, como editores, por de-
claraciones difamatorias hechas por terceros. Los
problemas de calumnia no son los tinicos. En cada
pais hay temas sensibles que la ley no tolera que se
toquen. Las restricciones geograficas de contenido
constituyen obstaculos importantes que habra que
tener en cuenta para que internet pueda funcionar
realmente a nivel mundial.

Estas restricciones propias de cada pais lle-
varon a que uno de los mayores proveedores ame-
ricanos de servicios en linea invirtiera millones de
ddlares en una nueva tecnologia que permitiera
aplicar limitaciones geograficas a los contenidos.
Obviamente si esto se generaliza, internet ya no
podra funcionar como medio de comunicaciéon
global.

Los sitios web venden actualmente todo tipo
de productos y servicios inimaginables. Pero sola-
padamente, y aunque no lo admitan, la mayoria
de las compaiiias punto.com estan también reca-
bando y vendiendo informacién (datos) sobre los
consumidores. Las compaiiias en linea registran
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automaticamente todo lo que los consumidores
leen y compran porque son datos que valen una
fortuna para los expertos en marketing quienes a
su vez usan las estadisticas para vender ain més
productos y servicios. Detras de cada sitio web hay
un volumen enorme de estadisticas.

Existe una preocupacién generalizada so-
bre la privacidad en internet y comienzan a pro-
ducirse reacciones en el plano internacional, na-
cional, individual y editorial. Las empresas utili-
zan informacion sobre los consumidores de ma-
nera inaceptable. Estas discrepancias, que pue-
den llegar a ser profundas, han dado lugar en los
dltimos anos a negociaciones de alto nivel entre
los Estados Unidos y la Unién Europea. Estas dis-
cusiones han acabado en tltima instancia con la
instauraciéon de normas internacionales que regu-
lan el acopio y uso de datos personales obtenidos
a través de internet. El Gobierno estadounidense
ha intentado proteger a los consumidores de las
violaciones de la privacidad por parte de los sitios
web comerciales.

Hay tres aspectos méas de la cuestion de la
propiedad intelectual en internet que merecen ser
destacadas en este articulo:

Los nombres de dominio.
Los juicios relativos a “enlaces profundos”.
Los sitios web de “critica”.

En primer lugar, y aunque en muchos senti-
dos internet sea ilimitado, el nombre del dominio,
o sea el que se usa para designar un sitio, tiene
caracter tnico y es objeto de disputas legales en
el plano internacional. Estos litigios surgen entre
individuos que han registrado un nombre de do-
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minio y los creadores de una marca que acusan a
los primeros de infringir la propiedad de la mar-
ca. La situacion se ve méas enrevesada adn por las
propuestas anunciadas por la ICANN (Internet
Corporation for Assigned Names and Numbers)
una organizacioén sin fines lucrativos que super-
visa el sistema de nombres de dominio, y procu-
ra ampliar la posibilidad de crear direcciones en
internet con extensiones como “.biz” o “.store”.
Estos litigios tienen una parte positiva: muchos
de ellos se estan resolviendo con rapidez y a costo
relativamente bajo a través de un proceso de reso-
luci6én de litigios internacionales instaurado por
la ICANN.

En segundo término, estan los problemas
generados por los “enlaces profundos”. El término
“profundo” aqui hace alusion a la practica de esta-
blecer enlaces con una pagina distinta a la pagina
inicial o la primera pagina de un sitio web (home
page). Se han entablado juicios en los Estados Uni-
dos entre sitios web rivales que proponen este tipo
de enlaces. Los propietarios de los sitios con los
cuales se establecen los enlaces sostienen que los
demandados no tienen derecho de establecerlos y
que al hacerlo los privan de ingresos publicitarios,
crean una competencia desleal, y atentan contra
sus marcas. Los demandados alegan una serie de
argumentos defensivos, incluyendo el derecho de
crear enlaces que les otorga la libertad de expre-
sion.

Por tltimo, estan proliferando en los Esta-
dos Unidos los sitios donde se critican a las com-
paiiias. Ciertos grupos de clientes insatisfechos y
de defensores de los derechos del consumidor es-
tan creando dominios con el nombre de una com-

pania, seguido de la palabra “sucks” (porqueria).
Se ha elaborado un proyecto de ley de proteccion
de estos sitios, siempre que no busquen sacar pro-
vecho del nombre de la compaiiia y que las criticas
sean justificadas (WAN, 2000).

Conclusiones

El advenimiento de las redes digitales ha
representado una verdadera revolucién para el
mundo de la distribucién de contenidos por los
medios de comunicacién y la legislacion lucha por
mantenerse al dia con los cambios. Sin embargo,
la legislacion no ha logrado seguir del todo el rit-
mo de los cambios. Los legisladores han creado
leyes destinadas a responder a las cuestiones de
responsabilidad del contenido, de proteccion de
menores, del derecho a la privacidad y de la infrac-
cion al derecho de autor. Pero atin queda mucho
por resolver.

Las caracteristicas técnicas de las redes
digitales hacen ineficaces determinados tipos de
control, debido al modo en que pueden transmi-
tirse los mensajes en cada una de ellas. Asi pues,
en ocasiones, el control solo puede tener lugar en
los puntos de entrada y salida de la red (el servidor
a través del cual el usuario obtiene el acceso, o el
terminal utilizado para leer o descargar la infor-
macibn, y el servidor de alojamiento en el que se
publica el contenido).

Los Estados garantizan, mediante la legis-
lacidn, la confidencialidad de las comunicaciones
realizadas a través de las redes digitales y de los
servicios de informacién accesibles al publico. En
particular, prohiben la escucha, la grabacion, el
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almacenamiento u otros tipos de interceptacion o
vigilancia de las comunicaciones por personas dis-
tintas de los usuarios, sin el consentimiento de los
usuarios interesados.

Los derechos econémicos pueden hacer-
se extensivos al trabajo organizativo, técnico y
econémico de las compaiiias periodisticas, cuyas
cuantiosas inversiones deben ser protegidas para
permitirles contribuir a la proteccion de sus pro-
fesionales y colaboradores. Una vez colocada en
las redes, la informacion esta fuera del control
de quien la produce. Se puede robar, redistribuir,
desvirtuar e incluso falsificar. El problema es que
en un entorno digital, la propiedad privada no esta
muy bien protegida, y resulta dificil hacer cumplir
una reglamentacion sobre derechos de propiedad
digital.

Respecto a los datos con fines periodisticos
también debe quedar garantizado el derecho a la
intimidad. En este altimo caso, el tratamiento de
los datos ha de ser transparente, respetando el de-
recho de acceso y rectificacion del interesado a los
datos que le conciernen. El interesado tiene dere-
cho a oponerse al tratamiento de sus datos antes
de que se efectiie su comunicacion a terceros.

La medida méas importante consiste en cer-
ciorarse de que la informacion que se ofrece a los
lectores sea analizada y verificada con la misma
minuciosidad que cualquier noticia publicada en
un medio convencional. Los medios con sitios
web o accesibles a través de redes digitales (ca-
ble, satélite, movil) suelen invertir alli menos re-
Ccursos.
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